
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Учебник 
«Интернет-банк для бизнеса» 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 



2   

Содержание 

Учебник ...................................................................................................................................................................................... 1 
«Интернет-банк для бизнеса»......................................................................................................................................................... 1 
Содержание .................................................................................................................................................................................... 2 

1. ВозможностиИнтернет-банка ................................................................................................................................................... 4 
2. КакподключитьИнтернет-банк .................................................................................................................................................. 4 
 Для подключениякИнтернет-банку .............................................................................................................................................. 4 
 Срокиистоимостьподключения ................................................................................................................................................... 4 
3. Техническиетребования ........................................................................................................................................................... 5 
 Установка Java-машины .............................................................................................................................................................. 5 
 Проверкаустановкипрограммы Java-машины ............................................................................................................................. 6 
 Установкакриптобиблиотеки ....................................................................................................................................................... 6 
 Установка драйвера для USB-токенов/ Смарт-картдля ОСWindows .......................................................................................... 7 
 Настройка программного обеспечения для Смарт-карт «iBank2Key» дляMacOS .................................................................... 10 
4. РегистрациявИнтернет-банке ................................................................................................................................................ 11 
 Регистрация всистеме «Интернет-Банк-Pro» производитсяследующим образом: ................................................................... 12 
5. БезопасностьИнтернет-банка ................................................................................................................................................ 28 
 Уровнибезопасности ................................................................................................................................................................. 28 
 Механизмызащиты.................................................................................................................................................................... 28 
 Текущая ситуация побезопасностирасчетов ............................................................................................................................. 29 
 Как предотвратитьхищениеденежныхсредств срасчетногосчета ............................................................................................. 30 
 Как усилитьмеры безопасности приработевИнтернет-банке.................................................................................................... 31 
 IP-фильтрация .......................................................................................................................................................................... 31 
6. Одноразовыепароли .............................................................................................................................................................. 32 
 Общиесведения ........................................................................................................................................................................ 32 
 Расширеннаяаутентификация................................................................................................................................................... 32 
 Дополнительноеподтверждениедокументов ............................................................................................................................. 33 
 Управлениесервисом ................................................................................................................................................................ 33 
 Виды ОТР-токенов .................................................................................................................................................................... 33 
7. USB-токени Смарт-карта ........................................................................................................................................................ 34 
 Общиесведения ........................................................................................................................................................................ 34 
 Правила эксплуатации ихранения USB-токена/Смарт-карты ................................................................................................... 35 
 Правила обеспечения конфиденциальности информациипри работе ...................................................................................... 36 
 Подключение кИнтернет-банкусиспользованиемUSB-токена илиСмарт-карты ....................................................................... 36 
8. Созданиеновыхключей ЭП ..................................................................................................................................................... 36 
9. Инструкция пользователясистемы «Интернет-Банк-Pro» ...................................................................................................... 39 
 Входвсистему ............................................................................................................................................................................ 39 
 Видыистатусыдокументов ......................................................................................................................................................... 41 
 Созданиеновогодокумента ........................................................................................................................................................ 42 
 Запросвыписки .......................................................................................................................................................................... 56 
 Работасписьмами ..................................................................................................................................................................... 57 
 Экспортдокумента вформатRTF,Excel ...................................................................................................................................... 60 
 Работасшаблонами................................................................................................................................................................... 61 
10. SMS-банкинг ...................................................................................................................................................................... 63 
 Описание ................................................................................................................................................................................... 63 
 Подключение ............................................................................................................................................................................. 63 
 Инструкция по настройкеSMS-банкинга .................................................................................................................................... 63 
11 .Центрфинансовогоконтроля .................................................................................................................................................. 71 

 Описание ................................................................................................................................................................................... 71 
 Подключение ............................................................................................................................................................................. 71 

 

 
 



3   

 Настройка ................................................................................................................................................................................ 71 
 Работасдокументами ............................................................................................................................................................... 73 
 Работасвыписками .................................................................................................................................................................. 73 
 Остатки .................................................................................................................................................................................... 74 
 Оборотно-сальдоваяведомость ............................................................................................................................................... 75 
 Импортдокументов .................................................................................................................................................................. 76 
12 .Размещениесредстввдепозит .................................................................................................................................................. 76 
 Отправка заявки на размещение средств вдепозит ................................................................................................................ 76 
 Уведомление оботкрытиидепозитного счетаизачислениисредствна счет .............................................................................. 78 
 Уведомление обизменении процентной ставкипо депозитномудоговору ............................................................................... 79 
 Уведомление обокончаниисрока действия депозитного договора .......................................................................................... 80 
13 .Получениеинформациипокредитам ......................................................................................................................................... 81 
14. Получение информацииотекущей платежной позициипо расчетномусчету ...................................................................... 89 
15. Регламентобслуживания клиентовв системе «Интернет-Банк» ............................................................................................. 95 
1 Общиеположения. ..................................................................................................................................................................... 95 
2 Подготовкаплатежныхдокументов ............................................................................................................................................. 95 
3 Контроль, подписание иотправка документов ........................................................................................................................... 95 
4 Режим отправки иприема электронных документов .................................................................................................................. 96 
5 Отказот исполнения электронного документа. .......................................................................................................................... 96 
6 Прочиеусловия........................................................................................................................................................................... 96 
16. Порядокпроведения экспертизы привозникновенииконфликтныхситуаций (разногласий) ..................................................... 96 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 



4   

 
 

1. ВозможностиИнтернет-банка 
 Отправкадокументовкруглосуточно7днейвнеделю,24часавсутки. 
 Простотавосвоенииииспользовании,дружественныйинтерфейс. 
 Высокийуровеньбезопасности–Интернет-

банксодержитмеханизмышифрованияиэлектроннойподписиподдокументами.Длязащитыинформациивсистемереализованы
режимыработыкриптоалгоритмов ГОСТ28147-89,ГОСТР34.10-94,ГОСТР34.10-2001,ГОСТР34.11-94. 

 Защитавашихоперацийосуществляетсявсоответствиисвыбраннымуровнембезопасности «Базовый» или 
«Улучшенный».ЛюбойизуровнейбезопасностиобеспечиваетинформированиеовходевИнтернет-
банк,сервисуведомлений"SMS-банкинг"исервисодноразовыхпаролей. 

 ИспользованиевкачественосителейключейэлектроннойподписиUSB-токенаилиСмарт-
карты(предоставляетсяприподключенииуровнябезопасности«Улучшенный»)являетсягарантиейнадежногохраненияключей,д
елаяневозможнымнесанкционированныйдоступкним. 

 Нетребуетсяустановкадополнительногопрограммногообеспечения.ТребуетсятолькоWeb-
браузерсподдержкойJava.ПоддерживаетсяработавовсехWeb-браузерах—
InternetExplorer,FireFox,GoogleChrome,Opera,Safari. 

 СистемаработаетнаплатформахWindows,Linux,MacOS. 
 Управлениедепозитами. 
 Получениеинформациипокредитнымдоговорам. 

 
 

2. КакподключитьИнтернет-банк 

 Дляподключения кИнтернет-банку 
 
1. Настройтерабочееместовсоответствиисразделом«3.Техническиетребования», 
2. Самостоятельнопройдитерегистрациювсистеме,следуяинструкциямизраздела«4.РегистрациявИнтернет-

банке»,сгенерируйтеключиэлектроннойподписи, 

3. РаспечатайтесертификатоткрытогоключапроверкиЭПв1-мэкземпляре,подпишитеего, 
4. Скачайтекомплектдокументов(http://www.ubrr.ru→меню«Интернет-Банк-Pro»→«Интернет-банкдлябизнеса»→ 

«Подключай!»)наподключениеизаполнитедокументы(договор-вдвухэкземплярах или если подключение к Интернет-банку 
осуществляется в рамках заключенного договора комплексного обслуживания (далее – ДКБО) – заполните заявление 
ДКБО),распечатайтеиподпишитеих.С заполненнымидокументами ждём Вас в офисе банка. Банкв течениеодногорабочего 
дняпослепредоставлениядокументовизаключениядоговораосуществитактивациювсистеме«Интернет-Банк-
Pro»,аомоментеактивацииизвеститВаспоsms-сообщениемнасотовыйтелефон, 

5. Послеактивациизайдитенасайтhttp://www.ubrr.ruикликнитенапунктеменю«Интернет-Банк-Pro»→«Интернет-
банкдлябизнеса»→«Интернет-банк-Вход». 

 
 
 Срокиистоимостьподключения 

 
 ПриоткрытиивПАО КБ «УБРиР»расчетногосчетаподключениеИнтернет-банка-

бесплатно.Подключениеосуществляетсявтечениеодногорабочегодня. 
 Ускореннаяпроцедураподключенияосуществляетсявтечение1часа. 

 
 
 
 

 
 

http://www.ubrr.ru/
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3. Техническиетребования 

Дляобеспечениянормальногофункционированиясистемы«Интернет-Банк-
Pro»техническиесредствадолжныудовлетворятьследующимтребованиям: 

 Процессор:ненижеIntelCeleron1 GHz 
 ОЗУ:неменее512МВ 
 наличиеUSB-порта 
 ДоступвИнтернет 
 ПринтерсдрайверамидляWindows 
 Антивируснаязащитаирегулярноеобновлениеантивирусныхбаз 
!Присоединениичерезпрокси-сервер,длякомпьютера,работающегоссистемой«Интернет-Банк-
Pro»должныбытьоткрытыпорты443(длядоступапопротоколуhttps)и33333(дляработыJava-приложений). 

Дляработыссистемой«Интернет-Банк-
Pro»(втомчиследлярегистрациивсистеме)наВашрабочийкомпьютернеобходимоустановитькриптобиблиотекуиJava-машину. 

 
 
 Установка Java-машины 

 
1. Насайтеhttp://www.ubrr.ru,перейдитепоссылке«Интернет-Банк-Pro»→«Интернет-

банкдлябизнеса»→«Программноеобеспечение»,кликнитепоссылке«ВиртуальнаяJava-
машинадляОСWindows7»или«ВиртуальнаяJava-
машинадляостальныхоперационныхсистем»(вэтомслучаеВыбудетеперенаправленынаофициальныйсайтjava.com). 

2. Послеокончаниязагрузкизакройтевсеокна. 
3. Найдитесохраненныйфайлизапуститеего. 
4. Вследующемокненажмитекнопку«Install»: 
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5. Появитсядиалоговоеокноустановки,поокончаниикоторойнажмитекнопку«Close». 
6. Выполнитеперезагрузкукомпьютера. 
Необходимоепрограммноеобеспечениеустановлено. 

 ПроверкаустановкипрограммыJava-машины 
 
1. Нарабочемстолезапуститеярлык«Мойкомпьютер». 
2. Зайдитевраздел«Панельуправления». 
3. Вразделевыберитепункт«Установкаиудалениепрограмм». 
4. ВспискепрограммдолженбытьпунктJava(TM)7. 
Отсутствиевспискепрограммданногопунктаозначает,чтосоответствующеепрограммное 
обеспечениеустановленоневерно.Следуетповторитьустановкупрограммы(выполнитьшаги3-6). 

 
 
 Установкакриптобиблиотеки 

 
1. Насайтеhttp://www.ubrr.ru,перейдитепоссылке«Интернет-Банк-Pro»→«Интернет-

банкдлябизнеса»→«Программноеобеспечение»→«Криптобиблиотека»,кликнитепоссылке«КриптобиблиотекадляОСWindo
ws»или«КриптобиблиотекадляОСLinuxиFreeBSD». 

2. Впоявившемсяокневыберитепункт«Сохранить». 
3. Вокне«Сохранитькак...»взаголовке«Папка»выберитепункт«Рабочийстол»инажмитекнопку«Сохранить». 
4. Появитсядиалоговоеокнозагрузкифайла,дождитесьокончаниязагрузки. 
5. Перейдитенарабочийстолизапуститефайлcrypto.exe(дляОС

VistaзапуститьотимениАдминистратора). 
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6. Впоявившемсяокненажмитекнопку«Install». 
 
 

 
 
 

ДляустановкикриптобиблиотеквОСLinux: 

1. Скачать«КриптобиблиотекудляОСLinuxиFreeBSD» 
2. Перейдитевменю«Интернет-Банк-Pro»→«Интернет-банкдлябизнеса»→«Интернет-банк-Вход»» 
3. ОткройтевбраузереокноJava-консолии,находясьвнем,нажмитеs 

4. Вконсолипоявитсясписокпеременных.Необходимораспаковатькриптобиблиотекувлюбойизкаталогов,указанныхвзначениип
еременнойjava.library.path 

Поокончанииустановкикриптобиблиотекии«виртуальнойJava-машины»можноперейтикрегистрациивсистеме. 
 
 
 Установкадрайвера дляUSB-токенов/ Смарт-картдля ОС Windows. 

 
ЕслиВыиспользуетеUSB-токенилиСмарт-
картувкачествехранилищаключейЭП,тонеобходимоустановитьдрайверадляэтихустройств. 

1. Насайтеhttp://www.ubrr.ru,перейдитепоссылке«Интернет-Банк-Pro»→«Интернет-
банкдлябизнеса»→«Программноеобеспечение»,кликнитепоссылке«ДрайвердляUSB-
токена»,вследующемокнескачайтедрайвер,соответствующейВашейоперационнойсистеме. 

2. Запустите файл.На экране появится окно выбора языкаустановки:выберитетребуемый язык инажмите 
кнопку«ОК»дляпереходакстартовомуокнумастераустановкидрайвера. 
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3. Вэтомокненажмитекнопку«Далее»дляпереходакокнувыборавидаустановки 

 

 
 

4. Выберитетипустановки«Полная»,драйвербудетустановленвкаталогC:\ProgramFiles\BIFIT\iBank2KeyDriver1.05.Нажмитекно
пку«Далее» 
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5. Дляпродолжениянажмитекнопку«Установить» 
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6. В заключительномокне мастера установкиUSB-токенаотметьте поле «Показатьфайлreadme» и нажмите кнопку 
«Готово» 

 
 

 
 
 

 НастройкапрограммногообеспечениядляСмарт-карт«iBank2Key» дляMacOS 
 

Насайтеhttp://www.ubrr.ru,перейдитепоссылке«Интернет-Банк-Pro»→«Интернет-
банкдлябизнеса»→«Программноеобеспечение»,кликнитепоссылке«ДрайвердляUSB-
токена»,вследующемокнескачайтедрайвер,соответствующейоперационнойсистемеMacOS/ 

 
 

Затемвыполнитеследующиедействия: 

 ЗапуститеинсталляторiBank2Key_Driver.Наэкранеотобразитсяпервоеокноинсталлятора«Установка«iBank2Key».Драйвер:Вв
едение»: 
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 Нажмитекнопку«Продолжить»дляначалаустановки.Откроетсяокно«Установка«iBank2Key»Драйвер:Типустановки». 
 Нажмитекнопку«Установить»длявыполнениястандартнойустановкидрайвера.Наэкранеотобразитсяинформацияоходе 

процессаустановки,после завершения которойоткроется информационное окно«Установка «iBank2Key»Драйвер:Сводка». 
 Длязавершенияустановки,нажмитекнопку«Закрыть». 
 ДлякорректнойработыJava-апплетоввсредеMacOSнеобходимоиспользоватьверсиюJava1.5.ВыборверсииJava-

апплетовдляMacOSосуществляетсявFinder/Программы/Служебныепрограммы/Java/НастройкиJava. 
 
 

4. РегистрациявИнтернет-банке 
Послеустановкикриптобиблиотекиивиртуальной«Java-
машины»наВашкомпьютер(см.разделТребованиякклиентскомуместу),можноначинатьпроцедурурегистрациивсистеме. 

Дляэтогозайдитенаhttp://www.ubrr.ru→меню«Интернет-Банк-Pro»→«Интернет-банкдлябизнеса»→«Интернет-банк- 
Вход»»),темсамымВызапускаетеJava-апплет. 

!ПрипервомзапускеJava-апплетамогутпоявлятьсяследующиесообщения: 
 ПредупреждениеозапускеJava: 

 
 
 
 
 
 
 

 

 
 

https://ib.ubrr.ru/first.html%23part7
https://ib.ubrr.ru/first.html%23part7
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Вэтомслучаенеобходимонажатькнопку«RUN» 

 ПредупреждениеАРМ"Регистратор" 
 

 
Вэтомслучаенеобходимоустановитькриптобиблиотеку,следуяинструкциямизраздела«3.Техническиетребования». 

 Регистрация в системе«Интернет-Банк-Pro» производитсяследующимобразом: 
 

ПоокончаниизагрузкиJava-апплетадолжнопоявитьсяокно: 
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Прииспользованиипрокси-серверадлявыходавИнтернетнужновыбрать«Настройкиподключения»,враскрывшемсяокне 
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необходимопоставить«галочку»напротивпункта«Использоватьпрокси-сервер»иуказатьадресипортвашегопрокси-сервера. 

Еслисоединениес  Интернет  производитсябез  прокси-сервера(«напрямую»),можно  сразунажать  на  

кнопку . 

Вследующемокненужновыбратьсценарий« »ипоследовательновыполнитьпредлагаемыенаэкранедействия,следуяи
нструкциямдиалоговыхокон. 

О правильностивыполнениякаждого шагасвидетельствует кнопка«Вперед» -

еслиВывыполнилинеобходимыедействия,онастановитсяактивной« ». 
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Шаг1.Заполнитереквизитывашейорганизации. 
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Шаг2.ВыберитеБИКвашегофилиалаизпредлагаемогосписка:0465

77795ПАО КБ «УБРиР» 

046577795Филиал«ССБ»ПАО КБ «УБРиР» 

042007823Филиал«Воронежский»ПАО КБ 

«УБРиР»043304792Филиал«Кировский»ПАО КБ 

«УБРиР»040349736Филиал«Краснодарский»ПАО КБ 

«УБРиР»047512930Филиал«Маяк»ПАО КБ «УБРиР» 

044579510Филиал«Московский»ПАО КБ 

«УБРиР»045003702Филиал«Новосибирский»ПАО КБ 

«УБРиР»046515916Филиал«Новоуральский»ПАО КБ 

«УБРиР»045773883Филиал«Пермский»ПАО КБ 

«УБРиР»046521823Филиал«Серовский»ПАО КБ 

«УБРиР»048073795Филиал«Уфимский»ПАО КБ 

«УБРиР»047501981Филиал«Южно-Уральский»ПАО КБ 

«УБРиР» 

044030916Филиал«Санкт-Петербургский»ПАО КБ «УБРиР» 
введитеномерсчетаорганизациивполе«Номерсчета»инажатькнопку«Добавить».Внижн

емокнедолжнопоявитьсясоответствующееполе: 
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Шаг3.Введитеинформациюо 
контактномлицевашейорганизации.Этоименноконтактноелицо,т.е.данныйчеловекможетнеявлятьсявладельцемключейЭПинеиме
тьправдоступаксистеме.Желательнозаполнитьполя«Факс»и«E-mail». 
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Шаг4.Введитеблокировочноеслово. 

Этословопредназначенодляоперативнойблокировкидоступаксистеме«Интернет-Банк-Pro».ДАЛЕЕукажитеколичествоподписей-
этоколичестводолжносовпадатьсколичествомподписейввашейбанковскойкарточке(толькоперваяподпись- 
«1»,перваяивтораяподпись-
«2»).Приналичиинесколькихподписейоднойкатегории,например,двепервыхподписи,достаточносгенерироватьключЭПдляодногоиз
лиц,имеющихправопервойподписи. 

!ПриналичииипервойивторойподписисозданиедвухключейЭПобязательно. 
 

 
 
 

Дляблокировкидоступаксистеме«Интернет-Банк-Pro»вамнеобходимопозвонитьвбанкпотелефону:(343)264-55-19или8(800)1000-
200,сообщитьонеобходимостиблокировки,назватьблокировочноеслово,введённоевамиприрегистрациивсистеме. 
!В этомслучаепроизводитсяблокированиевсехключейЭПдляданнойорганизации.Т.е.проведениеоперацийчерезсистему 
«Интернет-Банк-
Pro»станетневозможным.Однакоданнаяпроцедуранепредполагаетблокировкусамогорасчетногосчета.Чтобызаблокироватьсамра
счетныйсчет,вамнеобходимообратитьсявбанкпоместуобслуживания. 
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Шаг5.Проверьтереквизитывашейорганизации,заполненныеваминапредыдущихэтапах.Принеобходимости,вернитесьнасоответст
вующийэтапиоткорректируйтеданные. 
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Шаг6.ВведитеинформациюовладельцеключаЭП.Необходимозаполнениевсехполей. 
 

 
!ВладельцемключаЭПдолжноявлятьсялицо,указанноевбанковскойкарточкесобразцамиподписейиоттискапечатиилилицо,уполно
моченноесоответствующейдоверенностью,предоставленнойвбанк. 
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Шаг7.ДлягенерацииключаЭПвамнеобходимовводитьпроизвольныесимволысклавиатурыдотехпор,покакнопка"Вперед"нестанет
доступна,приэтоминдикаторпроцессагенерацииключадолжензаполнитьсяполностью 
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Шаг8.УкажитеместохранилищаключейЭП.Поумолчанию-
этодискета.Дляуказаниядругогоместахранилищаключей(«флэшка»)нажмитекнопку«Выбрать»ивпоявившемсядиалоговомокневы
беритепапку,гдебудетрасполагатьсяключ,вполе«Имяфайла»укажитенаименованиеключа-keys.datинажмитекнопку«Выбрать». 

 

 
ПрииспользованииUSB-токенаилиСмарт-картывыбратьвкачествехранилищаключейЭП«USB-токенилисмарт-карта». 
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Шаг9.Укажитенаименованиеключа.Наименованиеключаможетбытьлюбым.Рекомендуетсяиспользоватьвкачественаименованиякл
ючафамилиювладельцаключаЭП,т.к.данноенаименованиеключабудетотображатьсяпривходевсистему«Интернет-Банк-
Pro».Укажитепарольдоступакключу.Парольдолженсодержатьнеменее6символов.Символамимогутбытьрусскиеилатинскиебуквы,
атакжецифры. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 



24 
 

 
 

Шаг10.ДлятестированияновогоключапроверкиЭПповторитевводпароля. 
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Шаг11.РаспечатайтесертификатключапроверкиЭПводномэкземпляре.Дляэтогоубедитесь,чтонапротивпункта 
«Распечататьсертификат» стоит«галочка», инажмитекнопку«Вперед». Должно появиться диалоговое 
окнопринтера,вкоторомнеобходимоуказатьчислокопий-1. 

 

 
Враспечатанномсертификатенеобходимоуказатьгруппуподписи(первая,вторая,безправаподписи),атакжепоставитьподписивполях
«ЛичнаяподписьвладельцаключапроверкиЭП»и«Руководительорганизации»;приналичиипечатипоставитьпечатьорганизации. 

!Есливвашейбанковскойкарточкеуказанонесколькоуполномоченныхлиц,вамнеобходимосоздатьещеодинключпроверкиЭП.Дляэтог
онужно,невыходяизпрограммы,наШаге11поставить«галочку»напротивпункта«СоздатьещеоднупаруключейпроверкиЭП»инажат
ькнопку«Вперед».ПослеэтогопройтирегистрациюновогоключапроверкиЭПдлядругоговладельца(шагис6по11). 

 
 
 
 
 
 
 
 
 

 

 
 



26 
 

 
 

 
ПослегенерацииключейЭПипечативсехсертификатовВашидействияпорегистрациивсистеме«Интернет-Банк-Pro»заканчиваются: 
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Нажмитекнопку«Завершить». 
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5. БезопасностьИнтернет-банка 

 Уровнибезопасности 
 

Неоставляйтезлоумышленникамшансалишитьвашепредприятиеденежныхсредств.Длябезопасногоосуществлениярасчетныхопер
ацийподключайтесистему«Интернет-Банк-
Pro»сповышеннымуровнембезопасности«Улучшенный»:полныйнаборинструментов,обеспечивающихмаксимальнуюзащитуоперац
ийonline. 

 
 
 

Средствазащитыоперацийonline 

 
 

Уровень «Базовый» 

 
 

Уровень «Улучшенный» 

Персональное формирование ключей ЭПдлядоступак 
системе • • 
Автоматическое 
уведомлениео входе в 
систему (SMS) 

• • 
 

Сервис персональных уведомлений о событиях 
посчету («SMS-банкинг») • • 
Сервис«Одноразовыепароли» (SMS) • • 
Защищенное 
устройстводляхраненияключейЭП(предоставлени
е одного USB-токена или однойСмарт-карты) 

 
• 

 
 
 

 Механизмызащиты 
 

Система«Интернет-
БанкiBank2»относитсякклассусистемзащищенногоэлектронногодокументооборота.ОбменэлектроннымидокументамивИнтерне
т-
банкепроисходитмеждубанкомиклиентом.Электронныйдокумент,отправленныйклиентомиполученныйбанком,являетсяоснованием
длясовершениябанкомфинансовыхопераций. 
Конечнойцельювсехатакнасистему«Интернет-Банк-Pro»является: 

 Цель1-подмена(навязывание)злоумышленникомэлектронногодокументаотимениоднойизсторон 
 Цель2-нарушениеконфиденциальностидокумента(ознакомлениесдокументом) 
Дляобеспеченияаутентичности(доказательствоавторства)ицелостностидокументавИнтернет-
банкеиспользуетсямеханизмэлектроннойподписиподэлектроннымидокументами.ИменноэлектронныйдокументсЭПявляетсяосн
ованиемдлясовершенияфинансовыхоперацийидоказательнойбазой 
при разрешении конфликтной ситуации.Всистемереализованы 
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алгоритмывсоответствиисГОСТР34.10-94,ГОСТР34.10-2001и 
ГОСТР34.11-
94.ЭПкакразиреализуетзащитуотдостижениязлоумышленникомЦели
1. 

ДляобеспеченияконфиденциальностивИнтернет-
банкеиспользуетсямеханизмшифрованияданных.ПривзаимодействиичерезИнтернетосуществляетсяшифрованиеиконтрольцело
стностипередаваемойинформации,проводитсякриптографическаяаутентификациясторон.Всистемереализованыалгоритмывсоотв
етствиисГОСТ28147-
89.ИменномеханизмшифрованияданныхобеспечиваетнейтрализациюпопытокдостижениязлоумышленникомЦели2. 

Длякриптографическойзащитыинформациивсистемувстроенакриптобиблиотека«Крипто-
Ком3.2»(классКС1),используемаядляреализациифункцийформированияключейшифрованияиэлектроннойподписи,выработкиипро
веркиэлектроннойподписи,шифрованияиимитозащитыинформации,несодержащейсведений,составляющихгосударственнуютайну
. 

Дляразрешенияконфликтныхситуацийвсистемеведутсяконтрольныеархивы,вкоторыххранятсявсеэлектронныедокументы с
 ЭП. Контрольные архивы хранятся в
 банке.ДляорганизациибезопаснойработыиспользуютсяштатныесредствазащитыWeb-
браузеров,виртуальнойJava-машиныивстроенныевсистему«Интернет-
БанкiBank2»дополнительныемеханизмызащитыинформации. 

ПАО КБ «УБРиР»имеетлицензиюФСБРФ: 
 

• №0007815от23.12.2013наосуществлениедеятельностивобластикриптографическойзащитыинформации. 
 

Банктакжепрошелаттестациюнасоответствиетребованиямпобезопасностиинформации(аттестатсоответствияот10.03.2009,выдан
ФГУП«НТЦ«Атлас»на3года). 

 
 

 Текущаяситуацияпобезопасностирасчетов 
 

Запоследниенесколькомесяцевврядероссийскихбанковбыливыявленыпопыткихищенияденежныхсредствсрасчетныхсчетовкорпо
ративныхклиентов,путемсовершенияплатежейсиспользованиемсистемудаленногодоступа«Интернет-Банк», 
«Банк-Клиент». 

Хищениеденежныхсредствсрасчетногосчетаможетбытьосуществлено: 
 Ответственнымисотрудникамипредприятия,имевшимидоступкключамЭП,втомчислеработающимиилиуволеннымидиректор

ами,бухгалтерамииихзаместителями 
 ШтатнымиИТ-

сотрудникамиорганизаций,имевшимидоступкносителямсключамиЭП,атакжедоступккомпьютерам,скоторыхосуществлялась
работапосистемеудаленногодоступа 

 Внештатными,приходящимиповызову,ИТ-
специалистами,выполняющимипрофилактикуиподключениекИнтернет,установкуиобновлениебухгалтерскихисправочныхпро
грамм,установкуинастройкудругогопрограммногообеспечениянакомпьютеры,скоторыхосуществляетсяработапосистемеуда
ленногодоступа 

 Злоумышленниками: 
- создаваласьзаказнаятроянскаяпрограммадляклиентаконкретнойсистемы(программногообеспеченияпользователя),учитывающ
аяособенностиэтойсистемыинеопределяемаяантивируснымисредствамивсвязисотсутствиемеесигнатурвбазевирусов.Этапрограм
марассылаласьпопочтеилидоставляласьинымисредствами,спомощьювирусныхтехнологийустанавливаласьнакомпьютерисобира
ласзараженногокомпьютераидентификационныеданныевладельцасегоключевойинформацией,послечегорассылалаэтиданныепо
несколькимадресам.Обладаяэтойинформацией,злоумышленникипроводилиснятиесредствсосчетовклиентов.Послеэтоготроянска
япрограмманачастикомпьютеровпользователейблокировалаработусистемногоПО,начиналисьпроблемысприкладнымпрограммны
мобеспечением,врезультатечеговладелецнемогработать.НанекоторыекомпьютерыклиентовначиналисьDDOSатакиизсетиИнтерне
т.Такимобразом,делалосьвсевозможное,чтобыклиентынемоглипроверитьсостояниесвоихсчетовиблокироватьфальшивыепроводк
и.Сюридическойточкизрениябанкпроводилкорректнуюоперацию,посколькуэлектронныеподписи,идентификаторыипаролисоответс
твовалиданнымвладельца. 

- сиспользованиемсредствсоциальнойинженерии.Клиентысистемыполучилиписьмаотименибанкаосменесервера.Способрассылк
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иписемразличный-
электроннаяпочта,почта,экспресспочта.Приэтомимитировалсябланкбанка,письмоотправлялосьотимениконкретногочеловека-
первоголицабанка,нобезеголичнойподписи.Прирегистрациинановомсервере,имитирующемработающийсервербанка,требуется 
введениерегистрационныхданныхиустановкаключа. 
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Вэтот 
моментзлоумышленникиполучалидоступкэтимданнымдляорганизацииснятиясредствсосчетовклиентов.Этасхематожеимеетнеско
лькомодификацийпопричинамиспособамполученияданных. 

Вовсехвыявленныхслучаяхзлоумышленники,получаядоступкключамЭПипаролям,направляливбанк  
платежныепорученияскорректнойэлектроннойподписью.УспешнопрошедшиепроверкуЭП,ноприэтомподозрительные,абсолютноне
свойственныеконкретномуклиентуплатежныепоручениявбольшинствеслучаевпресекалисьбанковскимисотрудникаминаэтапеприн
ятиярешенияобисполнениидокументов. 

Втожевремячастьплатежей,направленныхзлоумышленникамисиспользованиемдействующихключейЭПклиента,невызывалаподоз
ренийубанка.ТакиедокументыимеликорректнуюЭП,вполнеобычныереквизитыполучателейитиповоеназначениеплатежа.Ихисполн
ениебанкомприводилокхищениюденежныхсредствсрасчетногосчетаклиента. 
!Приэтомвсяответственностьзаубыткибезусловноиполностьювозлагаласьнаклиентакакединственноговладельцаключе
йЭП. 

 Какпредотвратить хищениеденежных средств срасчетногосчета 
 
 Приполучении от фирм, производящих регистрациюпредприятия,в составе готовогопакетадокументов 

ключейпроверкиЭПдлядоступаксистемеудаленногодоступа,необходимоблокироватьполученныеподобнымобразомключиЭП
ипредпринятьдействияпоСАМОСТОЯТЕЛЬНОМУформированиюновыхключейЭПдлядоступаксистеме. 

 ИспользоватьдляхраненияфайловсключамиЭПотчуждаемыеносители:дискеты,флеш-диски. 
 Отключать,извлекатьносителисключамиЭП,еслионинеиспользуютсядляработыссистемойудаленногодоступа. 
 Ограничитьдоступк  компьютерам,используемымдляработы  ссистемойудаленногодоступа.Исключитьдоступ  

ккомпьютерамперсонала,неимеющегоотношениякработессистемойудаленногодоступа. 
 Накомпьютерах,используемыхдляработыссистемойудаленногодоступа,исключитьпосещениеинтернет-

сайтовсомнительногосодержания,загрузкуиустановкунелицензионногоПОит.п. 
 НеиспользоватьключиЭПидругуюаутентификационнуюинформациюдлявходавсистемуудаленногодоступасгостевыхрабочих

мест(интернет-кафеит.д.). 
 ПерейтикиспользованиюлицензионногоПО(операционныесистемы,офисныепакетыипр.),обеспечитьавтоматическоеобновле

ниесистемногоиприкладногоПО. 
 Применятьнарабочемместелицензионныесредстваантивируснойзащиты,обеспечитьвозможностьавтоматическогообновлен

ияантивирусныхбаз. 
 Применятьнарабочемместеспециализированныепрограммныесредствабезопасности:персональныемежсетевыеэкраны,ант

ишпионскоепрограммноеобеспечениеит.п. 
 ПриобслуживаниикомпьютераИТ-сотрудниками–обеспечиватьконтрользавыполняемымиимидействиями. 
 НепередаватьключиЭПИТ-

сотрудникамдляпроверкиработысистемыудаленногодоступа,проверкинастроеквзаимодействиясбанкомит.п.Принеобходимо
ститакихпровероктольколичновладелецключаЭПдолженподключитьносительк компьютеру,убедиться,чтопарольдоступа 
кключу вводитсяв интерфейс клиентского АРМасистемы,и личноввестипароль,исключаяегоподсматривание. 

 Приувольненииответственногосотрудника,имевшегодоступкключуЭП,обязательнопозвонитьвбанкизаблокироватьключЭП. 
 Приувольнениисотрудника,имевшеготехническийдоступкключуЭП,обязательнопозвонитьвбанкизаблокироватьключЭП. 
 ПриувольненииИТ-

специалиста,осуществлявшегообслуживаниекомпьютеров,используемыхдляработыссистемойудаленногодоступа,принятьм
ерыдляобеспеченияотсутствиявредоносныхпрограммнакомпьютерах. 

 Привозникновениилюбыхподозренийнакомпрометацию(копирование)ключейЭПиликомпрометациюсредыисполнения(налич
иевкомпьютеревредоносныхпрограмм)-обязательнопозвонитьвбанкизаблокироватьключиЭП. 
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!ИзменениепаролядоступакключуЭПнезащищаетотиспользованиязлоумышленникомранеепохищенногоключа. 

!БанкнеимеетдоступакВашимключамЭПинеможетотВашегоименисформироватькорректнуюЭПподэлектроннымплатежнымпоруче
нием. 

!БанкнеосуществляетрассылкуписемспросьбойприслатьключЭПилипароль. 
!БанкнеосуществляетрассылкупоэлектроннойпочтепрограммыдляустановкинаВашикомпьютеры. 

!СистемыудаленногодоступаПАО КБ 
«УБРиР»незапрашиваютотдельныйвводключевыхданныхдля«проверки»идругихнесвойственныхфункций. 

ЕслиВызаметилипроявлениенеобычногоповеденияПОсистемыудаленногодоступаиликакие-тоизменениявинтерфейсепрограммы 
- незамедлительнопозвоните в банкивыясните, не связаны ли такие изменения с обновлениемверсии системы.Еслинет–
заблокируйтеключиЭП. 

ПросимВасприпоступлениивВашадресписьмаспросьбойприслатьключЭПилипароль,атакжезапросаякобыотлицаПАО КБ 
«УБРиР»,немедленносвяжитесьсослужбойподдержкисистемудаленногодоступапотелефонуилипоэлектроннойпочтеibank@ubr
r.ru. 

ВцеляхпредотвращениямошенническихдействийБанкможетнаправитьВамнамобильныетелефоны,зарегистрированныеВамидляр
аботыссервисомSMS-банкинг,сообщениеотом,чтодляподтвержденияопределенногоплатежасВамисвяжетсясотрудникБанка. 

 
 

!ВсяответственностьзаконфиденциальностьВашихключейЭПполностьюлежитнаВас,какединственныхвладельцахключе
йЭП. 

 Какусилить мерыбезопасности при работевИнтернет-банке 
 
 Воспользоватьсясервисом«Одноразовыепароли»,которыйпозволяетназначатьдополнительноеподтверждениепривходевс

истемуи/илиприподписиплатежныхпоручений. 
 ВключитьIP-фильтрациюдоступакВашемусчету-вслучае,еслиВыработаетесосчетомпостоянносоднихитехжерабочихмест. 
 Воспользоватьсясервисом«SMS-банкинг»,которыйпозволяетвоперативномрежимеполучатьнасвойсотовыйтелефонилиe-

mailинформацию о различныхсобытиях,напримеро списанииилизачислениисредств,о входев систему 
«Интернет-Банк-Pro». 

 ПерейтикиспользованиюUSB-токенов«iBank2Key»илиСмарт-
карт«iBank2Key»дляисключенияхищенияключейЭП.ПрииспользованииUSB-токенов«iBank2Key»илиСмарт-
карт«iBank2Key»ключЭПгенерируетсявнутриUSB-токена/Смарт-картыиникогда 
егонепокидает.ФормированиеЭПпоГОСТР34.10-2001осуществляетсянепосредственновнутриUSB-токена/Смарт-карты. 

 IP-фильтрация 
 

IP-
фильтрацияпозволяетосуществлятьвходвсистемутолькосопределенныхкомпьютеров.ИспользуетсядляусиленияВашейбезопасно
стивслучае,еслиВы работаетесосчетомпостоянносоднихитехжерабочихмест.IP-
фильтрацияограничитВашивозможностиработыссистемойприподключениикИнтернетуизпроизвольногоместа,ноприэтомделаетзад
ачухищениясредствзлоумышленникомпрактическинеосуществимой. 

Статистикаизвестныхинцидентовпоказывает-хищениефинансовыхсредствклиентаосуществляетсясIP-
адресов,скоторыхранееэтотклиентникогданеработал.ВслучаеиспользованиявстроенноговсистемумеханизмаIP-
фильтрациихищениябылибыпресечены. 

Для включенияIP-фильтрациинеобходимозаполнитьЗаявкунаIP-фильтрацию с указаниемIP-адресов, для которых Вы 
хотитеоставитьдоступ. 

 
 

 

 
 

mailto:ibank@ubrr.ru
mailto:ibank@ubrr.ru
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ЕслиВыработаетесосчетомпостоянносразличныхрабочихмест,ВыможетеотказатьсяотIP-фильтрации. 

ДляэтогоВамнеобходимозаполнитьЗаявкунаIP-
фильтрацию,вкоторой:установитьотметку«отменитьранееустановленныеограниченияподоступувсистему«Интернет-Банк-
Pro»,снятьотметку«установитьвозможностьдоступавсистему«Интернет-Банк-Pro»соследующихIP-адресов,приэтомполесIP-
адресаминеобходимооставитьпустым. 

ЗаявкуможнопринестивобслуживающийВасофисбанкалибоотправитьввидеписьмапосистеме«Интернет-Банк-
Pro»,вэтомслучаевтемеписьманужноуказать:IP-фильтрация. 

Формызаявок,шаблонызаявок(попровайдерам)размещенынасайтеhttp://www.ubrr.ru→меню«Интернет-Банк-Pro»→ 
«Интернет-банкдлябизнеса»→«Подключай!». 

 
 
6. Одноразовыепароли 

 Общиесведения 
 

Сервиспозволяетназначатьдополнительноеподтверждениепривходевсистемуи/илиприподписиплатежныхпоручений,путемвводао
дноразовыхпаролей. 

ВкачествеисточниководноразовыхпаролейиспользуютсяSMS-сообщенияиOTP-токены.ПривязкаккорпоративнымклиентамOTP-
токеновиномеровмобильныхтелефоновдляотправкиSMSосуществляетсятолькоприочномпосещенииклиентомбанковскогооф
иса. 

 
 

КкорпоративномуклиентуможетбытьпривязанопроизвольноеколичествоOTP-токеновиномеровтелефоновдляотправкиSMS. 

ОдинитотжеOTP-токенилиномертелефонаможетбытьпривязанкнесколькимкорпоративнымклиентам. 

Для входа в системуилиподтверждения документасотрудниккорпоративного клиента можетиспользоватьлюбой телефон илиOTP-
токен,привязанныйкегоорганизации. 

 Расширеннаяаутентификация 
 

ДанныймеханизмнезаменяетЭП,аявляетсядополнительнымподтве
рждениемклиентапривходевсистему.Послевводапаролядляключа
ЭП,инажатиякнопки«Вход»наэкранепоявитсядополнительноеокно,
запрашивающееодноразовыйпароль. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 

http://www.ubrr.ru/
https://ib.ubrr.ru/otp_guide.html
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 Дополнительноеподтверждениедокументов 
 

ДанныймеханизмнезаменяетЭП,аяв
ляетсядополнительнымподтвержден
иемклиентаподдокументомсвышепо
роговойсуммы,
 настраиваемой
индивидуальнодля каждогоклиента. 

Послеподписанияплатежногопоручен
ия 
 необходимымколичеств
омЭПиприпревышениипороговойсум
мыдокументпереходитвстатус«Треб
уетподтверждения».Длядоставкивб
анк такого  документа 
корпоративному
 клиенту
необходимоввестиодноразовыйпаро
ль. 

 
Возможноодновременноеподтверждениенесколькихдокументов.Дляэтогонеобходимовыделитьдокументы,требующиеподтвержден
ия(удерживаянаклавиатуреклавишуCtrlилиShift,отметитьдокументыщелчкомлевойклавишимыши)идалеепровестиподтверждение,
введяодноразовыйпароль. 

 Управлениесервисом 
 
 Припервичномподключениисистемы"Интернет-Банк-

Pro"нужновыбратьуровеньбезопасностиизаполнитьЗаявкунадоступксистеме"Интернет-Банк-Pro" или Заявление ДКБО (при 
подключении системы в рамках заключенного ДКБО),отметиввнейнужныйуровеньбезопасности. 

 ПредоставитьзаполненнуюЗаявкунадоступксистеме"Интернет-Банк-Pro" или Заявление ДКБО (при подключении системы в 
рамках заключенного ДКБО)вофисбанка. 

 Дляизмененияпараметровсервиса(изменениетипадополнительногоподтверждения,изменениеисточникаодноразовогопаро
ля)необходимозаполнитьЗаявкунаизменениепараметровсервисаипредоставитьеевофисбанка. 

 ДляотключениясервисанеобходимозаполнитьЗаявкунаотключениесервисаипредоставитьеевбанк. 
Формы заявокразмещенынасайтеhttp://www.ubrr.ru  →  меню  «Интернет-Банк-Pro»→«Интернет-банк  для  бизнеса»→ 
«Безопасностьопераций»→«Уровнибезопасности». 

 ВидыОТР-токенов 
 

Система«Интернет-Банк-Pro»поддерживаетследующиеOTP-токены: 
 

VASCODigipassGo3 

генерируетодноразовыйпаролькакфункциюотвремениисекретногоключатокена(time-based). 
Используется криптоалгоритм 3DES. Длинаодноразового пароля составляет6цифр. 

 
 

Устройствоявляетсячрезвычайнопростымвработе: 

пользовательнажимаетодинразфункциональнуюкнопку(токенприэтомавтоматическиактивируется)инаLCD-
дисплеевысвечиваетсяодноразовый пароль, который можновводить виспользуемое приложение.Пароль меняется каждые 60 
секунд. 
Через20 секунд(тайм-аут)в 
случаеотсутствиядействийсфункциональнойкнопкойтокенавтома
тическивыключается. 

 
 

http://www.ubrr.ru/
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Общиетехническиесведенияобизделии 

Размер(ДхШхВ),мм 60х30х12.5 

Масса,г 10 

Времяжизнивстроеннойбатареи,лет неменее5 

РазмерЖК-экрана,символов 6 

Требованиякэксплуатации 

Рабочаятемпература +10°-+40°C 

 
ActivIdentityMiniOTPToken 

генерируетодноразовыйпаролькакфункциюот 
времени,значениясчетчикасостоянияисекретногоключатокена(time-based+event-
based).Используетсякриптоалгоритм3DES.Длинаодноразовогопаролясоставляет8цифр. 

 
 
 

НалицевойсторонеустройстварасположеныфункциональнаякнопкаиLCD-дисплей.Приудерживании2-
хсекундфункциональнойкнопкиизделиевключаетсяиотображает наLCD-
дисплееодноразовыйпароль.Через20секундпосленажатиякнопкитокенавтоматическивыключается. 

 

Общиетехническиесведенияобизделии 

Размер(ДхШхВ),мм 45х38х11 

Масса,г 25 

Времяжизнивстроеннойбатареи,лет 6 

РазмерЖК-экрана,символов 6 

Водонепроницаемость,м 1 

Требованиякэксплуатации 

Рабочаятемпература 0°-+50°C 

Температурахранения -10°-+50°C 
 
 

7. USB-токениСмарт-карта 

 Общиесведения 
 

Персональный аппаратный криптопровайдер(ПАК) «iBank2Key»- это электронноеустройство,предназначенное для 
создания,храненияключейЭП,атакжедлязащитыключейпроверкиЭПотнесанкционированногокопирования(хищения).ВПАКеимеетс
язащищеннаяобластьпамяти,позволяющаяхранитьдо64-хключейЭП. 
Главное достоинство ПАК - защищенное хранение инеизвлекаемость(невозможностьсчитывания) ключа проверки 
ЭПклиента.Ниразработчик,нивладелец,низлоумышленникнемогутникакимиспособамисчитатьключпроверкиЭПклиентаизустройст
ва. 
ВПАКреализованыследующиекриптографическиефункции: 

 Аппаратный криптографически стойкий
генераторслучайныхчисел 
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 ГенерацияпарыключейЭП 
 ФормированиеипроверкаЭПпоГОСТР34.10-2001(эллиптическиекривые) 
 Генерацияключейшифрования 
 ШифрованиеирасшифрованиевсоответствиисГОСТ28147-89 
 ФормированиеипроверкаимитовставкивсоответствиисГОСТ28147-89 
 Вычислениехеш-функциивсоответствиисГОСТР34.11-94 
ФормированиеЭПосуществляетсявнутризащищеннойпамятиустройства: 
навходаппаратногокриптопровайдерапередаетсяэлектронныйдокумент,анавыходустройствовыдаетЭП,сформированнуюнепоср
едственновнутриустройства. 

USB-
токен«iBank2Key»являетсяперсональнымаппаратнымкриптопровайдеро
мснеизвлекаемымиключамипроверкиЭПиформируетЭПподэлектронным
документомпоГОСТР34.10-
2001непосредственновнутричипа,которыйсодержитвстроенноесредствок
риптографическойзащитыинформации«Криптомодуль-
С»,сертифицированноеФСБРФпоклассуКС2. 

 
 
 

Смарт-
картаявляетсяперсональнымаппаратнымкриптопровайдеромснеизвлекае
мымиключамипроверкиЭПиформирует 
ЭПподэлектроннымдокументомпоГОСТР34.10-
2001непосредственновнутрикарты.Смарт-
картареализовананабазекарточногокриптографическогомикроконтроллер
аST19NR66компанииSTMicroelectronicsисодержитвстроенноесредствокрип
тографическойзащитыинформации 
«Криптомодуль-С»,сертифицированноеФСБРФпоклассуКС2. 

 
 
 
 

!ПАО КБ «УБРиР»регистрируетключиЭП,сгенерированныенаUSB-токенах/Смарт-картах,полученныхтольковПАО КБ 
«УБРиР». 

 Правилаэксплуатации ихранения USB-токена/Смарт-карты 
 
 НеобходимооберегатьUSB-токен/Смарт-

картуотвоздействиявлагииагрессивныхсред,сильныхмеханическихвоздействий(падениясвысоты,сотрясения,вибрации,удар
овит.п.),воздействиявысокихинизкихтемператур.Прирезкойсменетемператур(вносеохлажденногоUSB-токенаилисмарт-
картысморозавтеплоепомещение)нерекомендуетсяихиспользоватьвтечение3часоввоизбежаниеповрежденияиз-
засконденсированнойнаэлектроннойсхемевлаги.НеобходимооберегатьUSB-токен/Смарт-
картуотпопаданияпрямыхсолнечныхлучей. 

 Недопустимовоздействиена USB-токен/Смарт-картусильных магнитных,электрическихилирадиационных 
полей,высокогонапряженияистатическогоэлектричества. 

 Неприлагайтеизлишнихусилий,подключаяUSB-токенккомпьютеруиливставляясмарт-картувкартридер. 
 НеобходимоизбегатьскачковнапряженияпитаниякомпьютераиUSB-шиныприподключенномUSB-

порте,атакженеизвлекатьтокенизUSB-порта/Смарт-картуизкартридеравовремязаписиисчитывания. 
 USB-токенвнерабочеевремянеобходимовсегдадержатьзакрытымвоизбежаниепопаданиянаразъемUSB-

токенапыли,грязи,влагиит.п.Призасоренииразъематокенанужнопринятьмерыдляегоочистки.Дляочисткикорпусаиразъемаисп
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ользуйтесухуюткань.Использованиеводы,растворителейипрочихжидкостейнедопустимо.НеразбирайтеUSB-
токен,этоведеткпотерегарантии. 
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 ВслучаенеисправностиилинеправильногофункционированияUSB-токена/Смарт-картыобращайтесьвбанк. 
 Правилаобеспеченияконфиденциальностиинформации при работе 

 
 НепередавайтеUSB-токенилиСмарт-картутретьимлицам! 
 НесообщайтепарольдлядоступакключуЭПтретьимлицам! 
 Вслучаеутери(хищения)илиповрежденияUSB-токена/Смарт-картынемедленносвяжитесьсбанком. 
 ВашпарольдлядоступакключуЭПнедолженсостоятьизоднихцифр(такеголегчеподсмотретьиз-

заспины).Безопасныйпарольдолженбытьдлиннее6знаков.Парольдолженсодержатьвсебестрочныеипрописныебуквы,цифры
изнакипрепинания.Безопасныйпарольнедолженсостоятьизсимволов,находящихсянаоднойлиниинаклавиатуре.Парольнедол
женбытьзначимымсловом(Вашеимя,датарождения,девичьяфамилияженыит.д.),котороеможнолегкоподобратьилиугадать. 

!USB-токеныиСмарт-картыдолжныбытьподключеныккомпьютерутольконавремяработыссистемойiBank2. 

 ПодключениекИнтернет-банкус использованиемUSB-токенаили Смарт-карты 
 
1. ПолучитеUSB-токени/илиСмарт-картувофисебанка. 
2. CкачайтеиустановитедрайверадляUSB-токенов/Смарт-карт,следуяинструкциямизраздела0. 
3. СгенерируйтеключЭПнаUSB-токен/Смарт-

карту,поокончаниигенерациираспечатайте,подпишитеипредоставьтесертификатыключейпроверкиЭПвбанк. 
 

8.Созданиеновыхключей ЭП 
Созданиеновыхключейвсистеме«Интернет-Банк-Pro»можетбытьпроизведенодвумяспособами. 

Способ1(подходитвсемклиентам): 

1. Запускаетсяапплет«Входвсистему» 
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Загрузкаапплетаможетзанятьнесколькосекунд,в 
зависимостиотскоростисоединения с 
Интернет(присоединениичерезмодемэтотпроцессм
ожетзанятьдо1-
2минут).Отсутствиеданногоокнаможетсвидетельст
воватьонекорректнойустановкевиртуальнойJava-
машины(см.раздел 
«Техническиетребованиядляподключения) 

 

 

Прииспользованиипрокси-серверадлявыходав 
Интернет,необходимоперейтипо   ссылке 
«Настройкиподключения»ипоставить«галочку»нап
ротивпункта«Использоватьпрокси-
сервер»иуказатьадресипортданногопрокси-
сервера.ЕслисоединениесИнтернетпроизводитсяб
езпрокси-
сервера(«напрямую»),можносразунажатьнакнопку
«Новыйклиент». 
Оналичиипрокси-
серверавыможетеузнатьусвоегосистемногоадмини
стратора,либоучеловека,обслуживающеговашиком
пьютеры. 

 
 

2. Вновомокненеобходимовыбратьсценарий«НовыйключЭП»ипоследовательновыполнитьпредлагаемыедействия(внимательно
читайтесодержимоедиалоговыхокон!).Оправильностивыполнениякаждогошагасвидетельствуеткнопка 
«Вперед»-еслиВывыполнилинеобходимыедействия,онастановитсяактивной. 

!ПередпроцедуройрегистрацииновогоключаЭПнезабудьтевставитьвкомпьютер«флэшку»,накоторуюизапишетсясгенерированныйк
лючЭП. 
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Способ2.Этотспособрекомендуетсявладельцамключей,срокдействияключейЭПкоторыхнеистек.Всистемевдереведокументовне
обходимовыбратьпункт«КлючиЭП»идалее«НовыйключЭП» 

 
 

 
ПроцедурасозданияновогоключаЭПаналогична процедуресозданияключаприрегистрации новогоклиента(шагис 6 
по11).ВыдолжнызаполнитьсведенияовладельцеключаЭП,сгенерироватьключ,указавегонаименование,месторасположениеипарол
ьдоступа,распечататьсертификатновогоключапроверкиЭПводномэкземпляре. 

Поокончаниипроцедурысозданияновогоключанеобходимозаполнитьзаявкунасменуключей / Заявление ДКБО (при наличии 
заключенного между банком и клиентом ДКБО),сертификатключапроверкиЭП и 
предоставитьданныедокументывбанкпоместуобслуживания. 
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9. Инструкцияпользователясистемы«Интернет-Банк-Pro» 

 Вход всистему 
 

Дляначалаработыссистемой«Интернет-Банк-Pro»необходимовставитьвкомпьютерносительсключомпроверкиЭП(например,флеш-
карту),которыйбылсформированпривыполнениипроцедуры«Регистрациявсистеме»,изатемперейтипоссылке«Входвсистему». 

Вслучаепоявленияпредупреждения: 
 

 
необходимоустановитькриптобиблиотеку(см.раздел0).Появитсяо

кновходавсистему: 

 
Прииспользованиипрокси-сервера,необходимопоставить«галочку»напротивпункта«Использовать 
прокси»идалееуказатьадреспрокси-сервераисоответствующийпорт.Оналичиипрокси-
сервераможноузнатьусистемногоадминистратора. 

ПодтверждениемверногоуказанияместорасположенияключапроверкиЭПслужитпоявлениенаименованияключавполе 
«Ключ».МесторасположениеключапроверкиЭПинастройкипрокси-
серверанеобходимоуказыватьприпервомвходевсистему«Интернет-Банк-
Pro».Указанныепараметрызапоминаются,иприследующемвходевсистемунеобходимобудетуказыватьтолькопароль. 

ПрииспользованииUSB-
токена,вразделе«Типхранилища»необходимовыбрать«USB-токен». 

 

 

Навашем  компьютеренеустановленониодно  
изсертифицированныхкриптосредств... 
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ЕслиключпроверкиЭПсохраненнафлешке,ионавставленавкомпьютер,вполе«Ключ»появитсянаименованиеключа,котороебылоук
азановпроцессепрохожденияпроцедурырегистрации. 

Еслиключсохраненнадругомносителе(например,локальныйдиск),необходимоуказатьрасположениеключапроверкиЭП,нажавкно
пку«Обзор»ивыбравсоответствующийпутькключу. 

Длявходавсистемунеобходимоввестипарольдоступакключуинажатькнопку«Войти». 

Работассистемой«Интернет-Банк-Pro»производитсявспециальномокне(подгружаемыйJava-
апплет),котороевыглядитследующимобразом: 
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 Меню-содержитосновныекоманды,доступныепользователюприработесприложением 
 Панельинструментов-содержиткнопкивызованаиболеечастовыполняемыхкоманд 
 Фильтрподате-позволяетотображатьвинформационнойпанелидокументытолькозауказанныйпериод 
 Дереводокументов-содержитиерархическуюструктурудокументов,скоторымиможетработатьпользователь 
 Информационнаяпанель-содержитсписокдокументовпапки,выбраннойвдереведокументов 
 Строкасостояния-показываетобщуюстатистикуидополнительнуюинформацию 
 Виды истатусыдокументов 

 
Всистеме«Интернет-Банк-Pro»документыбываютдвухвидов: 

 Исходящие-документы,формируемыеиотправляемыеклиентомвбанк; 
 Входящие-документы,формируемыеиотправляемыебанкомклиенту. 
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Исходящиедокументы,формируемыеКлиентомвсистеме«Интернет-Банк-Pro»,могутиметьследующиестатусы: 

 Новый-
присваиваетсяприсозданииисохраненииновогодокумента,приредактированииисохранениисуществующегодокумента,атакже
приимпортедокументаизфайла.Документсостатусом«Новый»банкомнерассматриваетсяинеобрабатывается. 

 Подписан-
присваиваетсявслучае,еслидокументподписан,ночислоподписейподдокументомменьшенеобходимого.Привнесенииизменен
ийвдокументсэтимстатусомиегопоследующемсохранении,статусдокументаменяетсяна 
«Новый». 

 Доставлен-присваиваетсядокументу,когдачислоподписейподдокументомсоответствуеттребуемому 
длярассмотрениядокументабанком.Статус«Доставлен»являетсядлябанкауказаниемначатьобработкудокумента(исполнитьи
лиотвергнуть). 

 Наобработке-
присваиваетсядокументуприеговыгрузкевавтоматизированнуюбанковскуюсистему(АБС),вслучаеуспешногопрохожденияпри
выгрузкевсехпроверокАБС. 

 Вкартотеке–
присваиваетсядокументуприегопостановкевкартотекувАБС,вслучаенедостаточностиденежныхсредствнасчете,либопринали
чиидействующегоограниченияпосчету.Приисполнениидокументавстатусе«Вкартотеке»документуприсваиваетсястатус«Испо
лнен». 

 Наисполнении-
присваиваетсяприпринятиидокумента,когдаполученаинформацияопринятиидокументакисполнению,иформированиисоответ
ствующейплановойпроводкевАБС. 

 Исполнен-
присваиваетсядокументуприегоисполнениибанкомипроведениивбалансепроводкой.Еслиплатежвнешнийпоотношениюкбанк
у,тостатус«Исполнен»появляетсятолькопослеподтвержденияизРКЦ.Еслиплатежвнутренний,тостатус«Исполнен»появится,к
актольковбаланседокументотразитсяпроводкой. 
Приработесписьмамистатус«Исполнен»означает,чтописьмопередановработуоперационисту.Информацияобобработкепис
ьмаоперационистомотражаетсявполе«Комментарийбанка». 

 Отвергнут-
присваиваетсядокументу,непринятомукисполнению.Приотказеотисполнениядокументаобязательноуказываетсяпричинаотка
за.Документсостатусом«Отвергнут»можноудалитьилисоздатьнаегоосновеновыйдокумент. 

 Удален-присваиваетсядокументу,удаленномупользователем.Можноудалитьдокумент,имеющийстатус«Новый», 
«Отвергнут»или«Подписан».Документысостатусом«Удален»неотражаютсявсистеме«Интернет-Банк-Pro». 

 Созданиеновогодокумента 
 

Новыйдокументможетбытьсозданнесколькимиспособами: 

 Черезпунктменю«Документы»,подпункт«Новый»свыборомнужноготипадокумента; 
 Нажатиемправойклавишей«мыши»вспискедокументовнужноготипаивыборомвовсплывшемменюпункта«Новый»; 
 Нажатиемкнопки«Новый»напанелиинструментов,находясьприэтомвспискедокументовнужноготипа.Приэто
мпоявитсяокноРедакторадокументов,вкоторомнеобходимозаполнитьсоответствующиеполя. 

Документсохранится,есливсеобязательныеполязаполнены,заполненыкорректно,идокументпрошелвсенеобходимыепроверки.Вслу
чаеесливведенныеданныеимеютнедопустимыезначения(непроходятпроверки),будетвыведенодиалоговоеокноcописаниемошибки.
Приэтомдокументостаетсяврежимередактирования. 

Длясохранениядокументанеобходимонажатьназначок«Сохранить». 
Следующимшагомпослесохраненияновогодокументаявляетсяформированиеэлектроннойподписиклиентаподданнымдокументом,ч
тоявляетсяраспоряжением«Исполнитьданныйдокумент».Подписать(сформироватьЭПклиента)можнотолькодокументсостатусо
м«Новый».Дляподписидокументанеобходимонажатьназначок«Подписать».Врезультатеподписидокументприобретаетстатус«Дост
авлен»истановитсядоступнымбанкудлярассмотренияипринятияпонемурешения-исполнитьплатёжноепоручениеилиотвергнуть. 
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Если используется
 услуга"Подтверждениедоку
ментов",топослеполучениядокументомв
сехподписей,емубудетприсвоенстатус"
Требуетподтверждения".Данныйдокуме
нтнеобходимоподтвердить,вызвавконте
кстноеменю,щелчкомправойклавишим
ышинаэтомдокументе,ивыбратьпункт-
"Подтвердить".Далеенеобходимоввест
иодноразовыйпароль,полученныйпоsm
s,илисгенерированныйOTP-
токеном,взависимостиоттогочемпользу
етсяклиент.Послеподтверждениядокум
ента, онприметстатус"Доставлен". 

 
 
 
 
 

Всистеме«Интернет-Банк-Pro»предусмотренапечатьплатежныхпоручений. 

Печатьдокументаможетбытьосуществлена: 

- Выбором нужного документа в списке и нажатием кнопки «Печать» на панели инструментов 
- Нажатиемкнопки"Распечатать"приработесдокументомв«Редакторедокументов». 

Удалитьможнотолькодокументысостатусом«Новый»,«Отвергнут»,«Подписан». 
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Платежноепоручение 
 

 
 
 
 

ДляуказанияНДСвполе«Назначениеплатежа»необходимовыбратьсоответствующуюформулировку(«СучетомНДС»,«НДСнеобла
гается»)инажатьнассылку«Указать».ПриэтомфразапроНДСдолжнаавтоматическипоявитьсявконцестрокиполя 
«Назначениеплатежа». 
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Длясохраненияплатежногопоручениявкачествешаблона,необходимонажатьнассылку«(Доб.)»вразделе«Получатель».Длявызова
справочникашаблоновнеобходимонажатьнассылку«Получатель». 

Заявкананаличные 
 

 
Заявкананаличныеоформляетсяклиентомбанкадляполученияналичныхденег,снимаемыхсегосчетав указаннуювзаявкедату. 

Длязаполнениязаявкииспользуйтеприведенныенижерекомендации: 
 Номерсоздаваемойзаявкипроставляетсявручную; 
 Присозданииновойзаявкинаналичныеполе«Дата»заполняетсяавтоматическитекущейдатой; 
 Вполе«Сумма(рубли)»указываетсясуммаденежныхсредств,которыеклиентжелаетполучитьввиденаличныхденег; 
 Вполе«Датавыдачи»вручнуюуказываетсядатаполученияналичныхсредств; 
 Вполе«Назначение»указываетсяцельвыдачиналичныхсредств-

кассовыйсимволиегозначение.Дляэтогонажмитессылку«Назначение»ивоткрывшемсяокневыберитецельполученияналичн
ыхсредств; 

 Вполе«Дополнительнаяинформация»при необходимостиможноуказатьноминалыкупюри 
монет.Банквыдаеткупюрыимонетытребуемогономиналаприналичиивбанкетакихкупюр,монет. 

! 
Еслицелейвыдачиналичныхнесколько,например,«выдачиназаработнуюплату…»и«Выдачиназакупкусельхоз
продукции»,тонеобходимооформитьнесколькозаявокнаполучениеналичных,пооднойнакаждую цель. 
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Заявлениенаперевод 
 

 
 

Вслучаеналичияошибок,документуприсваиваетсястатус«Отвергнут». 

 
 

Принеобходимостиочиститьполеотранеез
аведеннойинформациинужнопередудале
ниемвыделитьудаляемыезначения. 
Впроцессеотправкидокументавбанкосуществл
яются следующие проверки: 

Проверкауказанноговидаперевода,допуст
имоезначение"Обычный" 

Поле"Курсконверсии"незаполняется 

Поле"Дополнительнаяинформация"незап
олняется 

Поля"Договор,контракт","Паспортсделки",
"ГТД"вблоке"Информациядлявалютногоко
нтроля"незаполняются 
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Поручениенапродажуиностраннойвалюты 
 

 
Впроцессеотправкидокументавбанкосуществляютсяследующиепроверки: 

 Проверкасоответствиядатыпоручениятекущейдате 
 Проверкаобязательностизаполненияполей«Ф.И.О»и«Тел» 
 Поле«Суммуврублях»недолжнозаполнятьсяклиентом 
 Допустимыезначенияуказаниякурсапокупкивалюты:«покурсубиржи»\«покурсубанка» 
 Допустимоезначениедляуказаниякомиссии«всоответствиистарифамибанка» 
 Поле«Поручениедействительнодо»недолжнозаполнятьсяклиентом 
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 Поле«Доп.Условия»недолжнозаполнятьсяклиентом 
Вслучаеналичияошибок,документуприсваиваетсястатус«Отвергнут». 

Поручениенапокупкуиностраннойвалюты 
 

 
 

Впроцессеотправкидокументавбанкосуществляютсяследующиепроверки: 

 Проверкасоответствиядатыпоручениятекущейдате 
 Проверкаобязательностизаполненияполей«Ф.И.О»и«Тел» 
 Поле«Средствавроссийскихрублях»недолжнозаполнятьсяклиентом 
 Допустимыезначенияуказаниякурсапокупкивалюты:«покурсубиржи»\«покурсубанка» 
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 Допустимоезначениедляуказаниякомиссии«всоответствиистарифамибанка» 
 Поле«Поручениедействительнодо»недолжнозаполнятьсяклиентом 
 Поле«Доп.Условия»недолжнозаполнятьсяклиентом. 
Вслучаеналичияошибок,документуприсваиваетсястатус«Отвергнут».» 

Распоряжениенасписаниестранзитногосчёта 
 

 
Вслучаенеобходимостиосуществитьпереводвсейсуммыиностраннойвалютыстранзитногосчетанатекущийсчетклиента,вполе«Осу
ществитьпродажувразмере»необходимоуказатьнулевоезначение. 

Впроцессеотправкидокументавбанкосуществляютсяследующиепроверки: 

 Проверкасоответствиядатыпоручениятекущейдате 
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 Проверкаобязательностизаполненияполей«Ф.И.О»и«Тел» 
 Допустимыезначенияуказаниякурсапокупкивалюты:«покурсубиржи»\«покурсубанка» 
 Допустимоезначениедляуказаниякомиссии«всоответствиистарифамибанка» 
 Поле"Доп.информация"недолжнозаполнятьсяклиентом 
Вслучаеналичияошибок,документуприсваиваетсястатус«Отвергнут». 

Паспортсделкипоконтракту 
 

 

Впроцессеотправкидокументавбанкосуществляютсяследующиепроверки: 

 ЕслизаполненномерПСизаполненадатаПС,проверяетсяналичиеуказанногоклиентомПСвсистемевалютногоконтролябанка 
 ПриоформленииновогоПС,номеридатаПСнедолжнызаполнятьсяклиентом 
 Поля«Номерпереоформления»и«Датапереоформления»недолжнызаполнятьсяклиентом 
Вслучаеналичияошибок,документуприсваиваетсястатус«Отвергнут».Отзывданногодокументанепредусмотрен. 
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Паспортсделкипокредитномудоговору 
 

 
 
 

 

 
 



52 
 

Впроцессеотправкидокументавбанкосуществляютсяследующие 
проверки: 

 ЕслизаполненномерПСизаполненадатаПС,проверяетсяналичиеуказанногоклиентомПСвсистемевалютногоконтролябанка 
 ПриоформленииновогоПС,номеридатаПСнедолжнызаполнятьсяклиентом 

 

 Поля«Номерпереоформления»и«Датапереоформления»недолжнызаполнятьсяклиентом 
Вслучаеналичияошибок,документуприсваиваетсястатус«Отвергнут».Отзывданногодокументанепредусмотрен. 

 
 

Справкаовалютныхоперациях 
 

 
Длязаполнениянеобходимонажатькнопку«Добавить»,послечегопоявитсяформавводаинформацииовалютнойоперации 
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, 
 

 
Впроцессеотправкидокументавбанкосуществляютсяследующиепроверки: 

 Датасправкидолжнасоответствоватьтекущемурабочемуднюлибоследующемурабочемудню. 
Вслучаеналичияошибок,документуприсваиваетсястатус«Отвергнут».Отзывданногодокументанепредусмотрен. 
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Справкаоподтверждающихдокументах 
 

 
Длязаполнениянеобходимонажатькнопку«Добавить»,послечегопоявитсяформавводаинформацииовалютнойоперации 
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Впроцессеотправкидокументавбанкосуществляютсяследующиепроверки:датасправкидолжнасоответствоватьтекущемурабочему
днюлибоследующемурабочемудню 

Вслучаеналичияошибок,документуприсваиваетсястатус«Отвергнут».Отзывданногодокументанепредусмотрен.Отзывдоку

ментов 

Отозватьможно: 

 Платежноепоручениесостатусами«Доставлен»,«Наобработке»; 
 Заявкинаналичныесостатусами«Доставлен»,«Наобработке»,«Наисполнении»; 
 Заявлениенаперевод«Доставлен»,«Наобработке». 
Дляотзывадокументавыберитенеобходимыйдокумент,щелчкомправойкнопкоймышивызовитеконтекстноеменю 
ивыберитевнемпункт«Отзыв».Приэтомнаэкранвыведетсяокно«Редактордокументов»,содержащеевсебеформудляотзывадокумен
та. 

Большинствополей заполняютсяавтоматическиатрибутами отзываемогодокумента,и недоступныдля 
редактирования.Значенияполейсномеромидатойотзывадокументадоступныдляизмененияимогутбытьотредактированы. 

Вполе«Причинаотзыва»необходимоуказатьпричинуотзывадокумента.Отзывдокументаподписываетсяаналогичноплатежномудоку
менту.Вслучаееслиотзывдокументаисполнен,тосамотзывдокументаприобретаетстатус«Исполнен»иперемещаетсявпапку«Исполн
енные»,ауотозванногодокументаменяетсястатусна«Отвергнут». 

Непредусмотренотзывследующихдокументов: 
 Паспортсделкипоконтранкту 
 Паспортсделкипокредитномудоговору 
 Справкаоподтверждающихдокументах 
 Справкаовалютныхоперациях 
Осуществлениеотзываиныхвидоввалютныхдокументов:порученийнапокупку\продажувалюты,распоряженийнасписаниестранзит
ногосчетапроизводитсяпутемотправкивсистеме«Интернет-Банк-Pro»письмасвободногоформата! 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 



56 
 

 
 
 Запросвыписки 

 
Дляформированиявыпискипосчетунеобходимовыбратьвдереведокументовветку«Выписки».Вправойпанелипоявитсяформадлявы
писки.Вспискесчетоввыбратьномерсчета,покоторомубудетформироватьсявыписка.Затемвполях«с»и 
«по» следуетуказатьинтервал дат и нажать кнопку «Получить».Дляпоявленияфильтрапо выпискамнажмитекнопку 
«Фильтр». 

Чтобыраспечататьвыписку,необходимонажатькнопку«Печать».Дляполученияболеедетальнойинформацииобоперациинеобходим
осделатьдвойнойщелчоклевойклавишей«мыши»поинтересуемойоперациивсписке.В результатеэтогодействияпоявитсяокно, в 
которомбудетсодержатьсядополнительнаяинформацияо корреспондентеи документе. 
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 Работасписьмами 

 
Работасписьмамипроизводитсявразделе«Письма»Деревадокументов,вкоторомимеютсяпапки: 

 Входящие–письма,поступающиеизбанка 
 Рабочие–текущиеписьма,подготовленныекотправке 
 Отправленные–письма,отправленныевбанк 
 Удаленные–письма,отказанныебанком,которыеудалилклиент 
Приполученииновыхписемпапка«Письма»выделяетсяжирнымшрифтомиоколоееназваниявскобкахотображаетсяколичествоновых
писем.Дляпросмотраписьмавыберитеегоизсписка(папка«Входящие»-
«Рабочие»)идваждыщелкнитенаписьмекнопкоймышидляоткрытияокнаРедакторадокументов. 

 

 
 

Дляпечатиписьманажмитекнопку«Печать»внизуокнаРедакторадокументов.Приэтомраспечатаетсятекстписьмасрасшифровкойэл
ектроннойподписиотправителя. 

Дляформированияответанапришедшееписьмо,можновокнеРедакторадокументоввнизунажатькнопку«Ответить».Приэтом
 появится новое окно Редактора
 документов,вкоторомнеобходимо:набратьтекстписьма,нажатьвнизукнопку«Сохранить»,дляотправкинажатьк
нопку«Подписать». 

Еслиписьмосодержитвложения,наинформационнойпанелитакиеписьмаотображаютсясозначком«скрепки».Привыделениистрокисп
исьмом,содержащимвложение,внижнемокнепросмотраписьмарядомсполем«Тема»появляетсятакженадпись«Файлы». 
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ДляработысвложениямикпоступающимписьмамбезоткрытияРедакторадокументов,необходимо: 
 Находясьврабочемокне,врежимепросмотраписьманажатьнастрочкуснадписью"Файлы". 
 Впоявившемсяокневыделитьстрочкусназваниемфайла,которыйнужносохранить,инажатькнопку"Получить". 
 Указатьместоналокальномдиске,кудаследуетсохранитьфайл,инажатькнопку"Сохранить". 

 
 

 
 

ДлясохранениявложенийвРедакторедокументов(приоткрытииписьма),необходимотакженажатьнастрочкуснадписью"Файлы"и
произвестидействия,аналогичныеописаннымвыше. 

Длясозданияновогописьмавыберитепунктменю«Документы»-«Новый»-
«Письмо».ПриэтомоткроетсяокноРедакторадокументов(см.выше).Дляприкреплениякписьмуфайлов,щелкнитепоссылке«Файлы»
.Откроетсяокно,вкоторомнеобходимонажатькнопку«Прикрепить»ивыбратьфайл,которыйнужноотправить.Длясохраненияписьма
нажмитекнопку 
«Сохранить»(внизуРедакторадокументов),приэтомполяписьмаперестанутбытьдоступнымидляредактирования.Сохраненноепис
ьмобудетнаходитьсявпапке«Черновики»доегоподписания.Чтобыотправитьподготовленноеписьмо,нажмитекнопку«Подписать». 

Системапозволяетосуществлятьимпортиэкспортписемсвложениями.Дляимпортаписемнеобходимо:вовкладкерабочиенажатьна
кнопкуИмпорт,ивыбратьспециальносформированныйфайл.Дляэкспорта:вовкладкевходящие-кнопкуЭкспорт. 

 

!Допустимыйобъемфайла,отправляемогопосистеме«Интернет-БанкPro»,недолженпревышать1Мб. 
Длятого,чтобы иметь возможность отправлятьбольшее количествосканированныхлистови при этомне 
превышатьдопустимыйобъемфайла,рекомендуемскорректироватьнастройкиВашегосканера. 

1. Выборнеобходимогоразрешения. 
Разрешение–
этоглавныйпараметр,которыйувеличиваемвремясканированияиобъемконечногофайла.Рекомендуемоеразрешение: 
Назначениеизображения Рекомендуемоеразрешение 

Отправкапоэлектроннойпочте,просмотрнаэкране 96–150dpi 
Печатьилиоптическоераспознаваниетекста(толькодлядокументов) 300dpi 
Обработкафотографии свыше600dpi 
2. Оттенокцвета. 
Рекомендуемиспользовать«Воттенкахсерого»(используется256цветов).Этоуменьшитобъёмотсканированныхдокументов.Длям
аксимальногоуменьшенияобъемаможноиспользовать«Черно-белый»(используетсядвацвета:черныйибелый). 
3. Форматфайла. 
ДлясканированияоднойстраницырекомендуемформатсканированияJPG. 
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Длясканированиянесколькихстраницводин(многостраничный) 
файллучшесохранятьвPDF,альтернатива–TIFF. 

 
 

 
 
 
 
 

Вслучаеустановления/снятияограничениянасчетеБанкнаправитвВашадресинформационноеписьмосуведомлениемоданномсобы
тии. 

Приустановленииограничениянасчетенаосновании 
решенияналоговогоорганавписьмебудетуказанонаименованиеналоговогоорганаипричинавынесениярешения. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 



60 
 

 
 
 
 
 ЭкспортдокументавформатRTF,Excel 

 
Система«Интернет-Банк-
Pro»позволяетэкспортироватьдокументывформатыRTF,Excelдляихпоследующегоиспользованиябезучастиясистемы. 

ДлясохранениядокументавформатеRTF,необходимо: 
 Выделитьстрокусдокументом,выбраннымдляэкспорта 
 Выбратьпункт меню«Документы»-

«СохранитькакRTF...»(либовызватьконтекстноеменюнажатиемкнопки«мышки»ивыбратьпункт«СохранитькакRTF...») 
 Впоявившемсядиалоговомокнеуказатьпапкудлясохранениядокумента(принеобходимости-имяфайла) 
Сформированныйдокумент(вформатеRTF)можнооткрытьредакторомMicrosoftWord,либодругимтекстовымредакторомилипрограмм
ой, поддерживающим чтение файлов данного формата. 

 
ДлясохранениядокументавформатеExcel,необходимо: 

 Выделитьстрокусдокументом,выбраннымдляэкспорта 
 Напанелиинструментоввыбратьпунктменю«Экспортдокументов»-«ЭкспортвExcel...»; 
 Указатьэкспортируемыеполя 
 Впоявившемсядиалоговомокнеуказатьпапкудлясохранениядокумента(принеобходимости-имяфайла) 
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 Работасшаблонами 

 
Длясозданияшаблонанеобходимо: 

 Перейтивраздел«Рублевыедокументы»,выбрать«Платежноепоручение»иперейтивовкладку«Шаблоны» 
 

 
 

 Нажатиемкнопки«Новый» (либощелчкомправойкнопкимышиивыборпункта«Создатьшаблон»)создаемновыйшаблон.П
оявитсяокно,вкоторомнеобходимоуказатьимяшаблона 

 

 
 
 Далеенеобходимозаполнитьформушаблонаисохранитьегонажатиемкнопки«Сохранить».Сохраненныйшаблонотразитсявок

неинформационнойпанели. 
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Чтобысоздатьплатежныйдокументизшаблона,необходимооткрытьсохраненныйшаблон,инажатиемкнопки«Создатьдокумент(F6)»с
оздатьновоеплатежноепоручение. 

Обменданнымиспрограммой«1С:Бухгалтерия» 

Система«Интернет-Банк-
Pro»позволяетпроизводитьобменданнымиспрограммнымикомплексамифирмы«1С»(«1С:Бухгалтерия»,«1С:Предприятие»).Настро
йкаобменаосуществляетсячерезпунктменю«Настройки»-«Общие»(подробнеесм.следующийразделИнструкции). 

Длязапускапроцедурыимпорта/экспортадокументанеобходимовоспользоватьсясоответствующимзначкомнаПанелиинструмент
ов(двакрайнихправыхзначка). 

!Экспортироватьвозможнотольковыписки. 

 Настройкисистемы 
 

Длянастройкисистемы«Интернет-Банк-Pro»необходимовыбратьпунктменю«Настройки»-
«Общие».Появитсядиалоговоеокноследующеговида: 

 

 
Длянастройкиобменаинформациеймеждусистемами«Интернет-Банк-Pro»и«1С:Бухгалтерия»выберитесоответствующиепараметры
 в разделах «Импорт данных», «Экспорт
 данных».Форматданныхдолженбытьуказан«1С». 

Вразделе«Импортданных»долженбытьуказанкаталогдля 
обмена(каталог,вкоторыйпроизводитсявыгрузкадокументовизпрограммы«1С:Бухгалтерия»). 

В разделе«Экспортданных»необходимоуказать наименование файладля обмена (по умолчанию,названиефайла 
«kl_to_1c.txt»). 
Дляпечатиплатежныхпорученийсотметкойбанка,необходимопроверитьналичие«галочки»напротивпункта«Штампбанка». 
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Длясохранениянастроекнажмитекнопку«Сохранить».Приэтомдолжнопоявитьсясообщение«Профильуспешносохранен». 

10. SMS-банкинг 

 Описание 
 

SMS-банкинг-сервиссистемы«Интернет-Банк-
Pro»,которыйпозволяетклиентамполучатьизбанкауведомленияспомощьюканаловSMSиE-mailоразличныхсобытиях,например: 
 Движениесредствпорасчетномусчету(зачисление,списание) 
 Мини-выпискупорасчетномусчету(срасписаниемполучения) 
 Остатокнарасчетномсчете(срасписаниемполучения) 
 Отзыв/отвержениедокументаосписаниисрасчетногосчета 
 Опоступленииписьма 
 Обизменениистатусаконкретногодокумента(доставлен,наобработке,наисполнении,исполнен,отвергнут) 
 Овходевсистему«Интернет-Банк-Pro». 
 Подключение 

 
Всемклиентам,обслуживающимсяпосистеме«Интернет-Банк-Pro»,доступксервисупредоставляетсяавтоматически. 

Клиент,имеядоступксервису«SMS-банкинг»,самостоятельноосуществляетвсенастройкивлевомменюсистемывпункте 
«Мониторинг». 
 ИнструкцияпонастройкеSMS-банкинга 

 
Длянастройкиканаловдоставкисообщенийвыберитепункт«Каналыдоставки»меню«Мониторинг»деревадокументов(см.рис.1). 
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Рис.1.Список каналов доставкисообщений 

 
 

Длясозданияканаладоставкивызовитеконтекстноеменюправойкнопкоймышиивыберитепункт«Новый».Воткрывшемсяокне«Настр
ойкаканала»выполнитеследующиедействия: 
 Спомощьюспискаполя«Типканала»выберитевидканала(SMSилиE-mail). 
 ДлядоставкипоSMSвведитеномермобильноготелефонавмеждународномформате(например,+79164563289)вполе 

«Телефон»(см.рис.2).Длядоставкипоэлектроннойпочтевведитеадресэлектроннойпочтывполе«E-mail»(см.рис.3). 
 Введитеназвание,подкоторымканалдоставкибудетотображатьсявсписке,вполе«Название». 
 Еслинеобходимоприсылатьрусскиесообщениявлатинскойтранслитерации,проставьтеметкувполетранслитерация. 
 Длясохранениясоздаваемогоканаланажмитекнопку«Сохранить». 
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Рис.2.СозданиеSMS-каналадоставкисообщений 

 

 
Рис.3.СозданиеE-mail-каналадоставкисообщений 

Дляредактированияпараметровканаладоставкисообщенийвыполнитеодноизследующихдействий: 
 выберитевспискетребуемыйканалидваждыщелкнитепонемулевойкнопкоймыши; 
 выберитевспискетребуемыйканал,правойкнопкоймышивызовитеконтекстноеменюивыберитепункт 

«Редактировать». 

Редактированиепараметровканаладоставкисообщенийпроизводитсявокне«Настройка»каналааналогичнопроцедуресозданиякана
ла.Клиентможетвключатьиотключатьканал. 
Дляэтоголибовоспользуйтесьпунктом«Вкл./Выкл.»контекстногоменю,либопроставьтеметкувполе«Использоватьканалдлядоставки
сообщений»окна«Настройкаканала».Поотключеннымканаламрассылкасообщенийнепроизводится.Отключенныеканалывспискеот
мечаютсякраснымкрестом.Клиентможетудалитьканал доставки. Дляэтоговоспользуйтесьпунктом «Удалить»контекстногоменю 
иликнопкой «Удалить»окна 
«Настройкаканала».Приудаленииканаладоставкисозданныедлянегорассылкитакжеудаляются. 

Длянастройкирассылкисообщенийвыберитепункт«Сообщенияиобъекты»меню«Мониторинг»деревадокументов(см.рис.4). 
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Рис.4.Списокрассылок уведомлений 

Длясозданиярассылкиуведомленийвызовитеконтекстноеменюправойкнопкоймышиивыберитепункт«Новый».Воткры

вшемсяокневыполнитеследующиедействия: 
− Напервомшагевыберитеканалдоставкиспомощьюспискаполя«Каналдоставки»(см.рис.5.1).Длядоставкипоэлектроннойпочт
еукажитеформатприсылаемыхсообщенийспомощьюспискаполя«Форматуведомлений».Выберитетипуведомления: 
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Рис.5.1.Шаг1 созданиярассылкиуведомлений 

 
 Оботвержениидокумента; 
 Опоступлениивбанкдокумента 
 Овходящихбанковскихписьмах; 
 Одвижениисредствпосчету; 
 Овходевсистему; 
 Отекущихостатках; 
 Выпискапосчету. 

 
Дляпереходакследующемушагунажмитекнопку«Вперед». 
− Навторомшагеосуществляетсяокончательнаянастройкапараметроврассылкидлякаждогоеетипа(см.рис.5.2.). 
− Дляуведомленияоботвержениидокументавыберитетипдокумента,оботвержениикоторогопосылаетсяуведомление.Выбер
итесчет,которыйиспользуетсяприсозданиидокумента(например,счетсписаниядляплатежногопоручения),спомощьюссылки«Счет
».Введитеминимальнуюсуммуввалютевыбранногосчета,начинаяскоторойбудетсоздаватьсяуведомление. 
Длякаждоготипадокументаможноуказатьполяотвергнутогодокумента,которыебудутприведенывуведомлении.Дляэтогопроставь
теметкивполяхсназваниямисоответствующихполей. 
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Рис.5.2.Шаг2 созданиярассылкиуведомлений 

 
− Дляуведомленияо входящих банковскихписьмах проставьтеметки в полях «Тема письма»и 
«Референс»принеобходимостивключитьсодержимоеданныхполейвтекстуведомления. 
− Дляуведомленияодвижениисредствпосчетувыберитесчет,покоторомупроисходитдвижениесредств,спомощьюссылки«Счет
».Выберитетипоперации(списание,зачислениеиливсеоперации)спомощьюспискаполя«Типоперации».Введитеминимальнуюсумму
ввалютевыбранногосчета,начинаяскоторойбудетсоздаватьсяуведомление.Длявключенияполейдокумента,согласнокоторомупрои
сходитдвижениесредствпосчету,втекстуведомленияпроставьтеметкидлясоответствующихполейдокумента. 
− Дляуведомленияо  входевсистемупроставьтеметкив полях«ФИОсотрудника»,«IDключа»  
и«Наименованиеорганизации»принеобходимостивключитьсодержимоеданныхполейвтекстуведомления. 
− Дляуведомленияотекущихостаткахвыберитесчетпоссылке«Счет»иукажитевремя,вкотороекаждыйрабочийденьбудетотпр
авлятьсяуведомление(часыиминуты). 
− Дляполучениявыпискивыберитесчетпоссылке«Счет»иукажите,закакойдень(текущийилипредыдущий)посылатьвыписку.З
адайтевремя,вкотороекаждыйрабочийденьбудетотправлятьсяуведомление(часыиминуты). 

Нажмитекнопку«Сохранить»длясохранениярассылки. 
 

ДляредактированияпараметроврассылкиуведомленийвыполнитеодноизследующихДействий: 
− выберитевспискетребуемуюрассылкуидваждыщелкнитепонейлевойкнопкоймыши; 
− выберитев спискетребуемую рассылку,правойкнопкой мыши вызовитеконтекстноеменю и выберитепункт 
«Редактировать». 

 
 

Редактирование параметров рассылки
 уведомленийпроизводитсявокне,видкоторог
осовпадаетсокномШага2 
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созданияновойрассылки(см.рис.5.2).Приредактированиирассылкиканалдоставкиитипрассылкименятьнельзя. 

Клиентможет включатьи отключатьрассылку.Дляэтого воспользуйтесьпунктомконтекстногоменю 
«Вкл./Выкл.».Отключенныерассылкивспискеотмечаютсякраснымкрестом. 

Клиентможетудалитьрассылкууведомлений.Дляэтоговоспользуйтесьпунктом«Удалить»контекстногоменю. 
Дляполученияуведомленийостатуседокументавыберитевменюокна«Редактордокументов»раздел«Уведомления»(см.рис.6). 

 

 
Рис.6.Разделменю «Уведомления»окна«Редактордокументов» 
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Настройкауведомленийосуществляетсяв разделеменю «Уведомления».Выберитепункт«Списокуведомлений»и 
воткрывшемсяокне(см.рис.7)нажмитекнопку«Добавить». 

 
Рис.7.Уведомления 

 

Откроетсяокно«Добавлениеуведомления»(см.рис.8),вкоторомнеобходимовыполнитьследующиедействия: 

 
Рис.8.Добавлениеуведомления 

 
− выбратьизспискаканалрассылкиуведомления; 
− указатьинформациюовыбранномканалерассылки(адресэлектроннойпочты,номермобильноготелефона); 
− отметить полепоумолчаниюв 
томслучае,еслидобавляемоеуведомлениебудетотображатьсявовсехдокументах,какосновноедлявыбранногоканаладоставки. 

Длявнесенияизмененийвуведомлениевокне«Уведомления»нажмитекнопку«Редактировать».Дляудаленияуведомлениянажмитек
нопку«Удалить». 

Добавленныетакимобразомуведомлениясохраняютсядлявсехдокументовклиента.Вразделеменю«Уведомления»поставьтеотметк
урядомснужнымуведомлением,чтобывыбратьегодляредактируемогодокумента.Добавлениеиредактированиеуведомленийвозмож
нотолькодлядокументоввстатусе«Новый». 
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11. Центрфинансовогоконтроля 

 Описание 
 

Сервис«Центрфинансовогоконтроля»системы«Интернет-Банк-
Pro»специальноразработандлякомпанийстерриториальноудаленнымиподразделениями,филиаламиидочернимиструктурами.Восп
ользоватьсясервисоммогуттакжеикомпании,необъединенныевгруппуформально,нокоторыенеобходимоконтролироватьодномучел
овекуилиизодногоцентра. 
Благодаря«Центруфинансовогоконтроля»можноработатьвединомфинансовомпространствевсейгруппыкомпаний:финансовыедок
ументы,справочники–доступныводнойсистеме«Интернет-Банк-
Pro».Сервисдаетвозможностьработатьсмножествомключейэлектроннойподписи.Этопозволяетредактироватьиподписыватьфинан
совыедокументыдлявсехкомпанийгруппы,незаходякаждыйразвотдельный«Интернет-Банк-Pro». 

Техническиетребованияаналогичнытребованиямприподключенииксистеме«Интернет-Банк-

Pro».Возможности«Центрафинансовогоконтроля»: 
 ОдновременнаяработапользователяИнтернет-

банкасдокументаминесколькихорганизаций,контрольдокументовкомпанийгруппы 
 Одновременныймониторингсчетовнесколькихорганизаций(просмотрвыписокиостатковпосчетамподчиненныхкомпан

ий) 
 Работавединомпространствеключейэлектроннойподписи(нетнеобходимости«переключаться»междуИнтернет-

банкаминесколькихорганизацийилименятьносителисключамиЭП) 
 Подключение 

 
1. УправляющемуклиентузаключитьсбанкомСоглашениеопредоставлениисервиса«Центрфинансовогоконтроля»сиспользовани
емсистемы«Интернет-Банк-Pro». 

2. ПриобрестиUSB-токен«iBank2Key». 
3. СгенерироватьключЭПуправляющегоклиентачерезрегистрациювсистеме.КлючЭПдля«Центрафинансовогоконтроля»генерир
уетсятольконаUSB-токене«iBank2Key».ПрисозданииключейЭПследуетвыбрать«+Новыйклиент»→далеепункт 
«НовыйключЭП»,регистрироватьновогоклиентаненадо. 
!ВкачествепароляковсемключамЭПподчиненныхорганизацийследуетиспользоватьпарольдлядоступакхранилищуключаЭПуправ
ляющегоклиента. 
ПриполучениисогласияоткаждойподчиненнойорганизациибанкосуществитдействияпоактивацииключаЭПдля«Центрафинансовог
оконтроля». 

 

 Настройка 
 

ОкнонастроекЦФКсодержитдвезакладки:«Основные»и«Обменданными»Закладка«Ос
новные»содержитследующиеразделы: 

 Ключиклиентов-т.к.ключиЭПдляЦФКхранятсятольковUSB-
токене«iBank2Key»,топутьккаталогусключамиуказыватьненужно!!! 

 Фильтры-настройкаколичествадней,закоторыеотображаютсяисполненныедокументы. 
 Расписаниезадач-настройкачастотыпроверкибанковскихвходящихписем. 
 Печатьдокументов-

настройкапечатиштампабанка,служебнойинформации,информацииовладельцеключаЭПиклиентскогокомментария. 
 
 
 

 
 

https://ib.ubrr.ru/makekeys.html
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Закладка«Импорт»-настройкапутиккаталогуимпортаиспособовимпортавформатах: 
- 1С(ДобавлятьилиСинхронизировать). 

- iBank2. 

- Автоопределение(Добавлять(1С)илиСинхронизировать(1С)).За
кладка«Экспорт»: 

- Экспортвыписок-настройкаформатаипутиккаталогуэкспортавыписок. 

- Экспортоборотно-сальдовойведомости-настройкапутикфайлуэкспорта. 
- Экспортостатковпосчетам-настройкапутикфайлуэкспорта. 
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 Работасдокументами 
 

Присозданиидокументаоткрываетсяокно«Списокклиентов».Вэтомокненеобходимовыбратьподчиненнуюорганизацию,отименикото
рогобудетсоздаватьсяиподписыватьсядокумент.Послеэтогооткрываетсяокно«Редактордокументов»,вкоторомвполяхсреквизитами
плательщикауказаныданныевыбраннойподчиненнойорганизации. 

 

 
Приподписи документподписываетсяпри помощи ключа 
ЭПподчиненнойорганизации,отименикоторойсоздавалсядокумент.ПриналичииворганизациинесколькихключейЭПдокументбудетп
одписанкаждымизэтихключей. 

 Работасвыписками 
 

Выберитеорганизацию,посчетукоторойнеобходимополучитьвыписку.ДляэтогощелкнитепоссылкеКлиентивоткрывшемсяокневыбе
ритетребуемуюорганизацию.ЩелкнитепоссылкеБанкивоткрывшемсяокне«Выборбанка»выберитебанк,посчету 
вкоторомнеобходимополучитьвыписку.ДлявыборасчетащелкнитепоссылкеСчетивоткрывшемсяокне   «Выборсчета»   
выберитеномер    счета,    выпискупо    которому    
необходимополучить.Использованиефильтрапозволяетполучитьвыписку,вкоторойбудутотображенытолькооперации,соответствую
щиезаданнымспомощьюфильтрапараметрам.Дляпоявленияполейфильтранажмитекнопку«Фильтр»встандартнойформевыписки. 
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 Остатки 

 
Отчет«Остатки»содержитинформациюобостаткахнасчетахподчиненныхорганизаций.Покаждойорганизациивзависимостиотколич
естваеесчетоввыводитсясоответствующееколичествозаписейотчета. 

Дляполученияотчетаможновыбратьвалютусчетовспомощьюспискаполяввалюте.Привыбореконкретнойвалютывыдается
суммарныйостатокповсемсчетамвданнойвалюте;есливыбранпункт«Все»(отчетповсемсчетамвовсехвалютах),тоостатокн
еуказывается. 
Отчет«Остатки»содержитследующуюинформацию: 
 Клиент-наименованиеподчиненнойорганизации. 
 Банк-БИКбанка,вкоторомоткрытсчеторганизации. 
 Счет-номерсчетаорганизации. 
 Валюта-валютасчета. 
 Остаток-остатокнасчете. 
 Датапоследнейоперации-датапоследнейоперациипосчету. 
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 Оборотно-сальдоваяведомость 
 

Дляполученияоборотно-сальдовойведомостизадайтепериод,закоторыйбудетполученаинформация,вполях«с»и 
«по»вформате«ДД.ММ.ГГГГ».Затемвыберитевалютусчетов,покоторымнеобходимополучитьотчет,инажмитекнопку 
«Сформировать». 
Врабочемокнебудутпоказанысуммарныеоборотыпокаждомуизсчетовкаждойизподчиненныхорганизацийзауказанныйпериод.Прив
ыбореконкретнойвалютывнизубудутотображенысуммарныеоборотыповсемсчетамвсехподчиненныхорганизацийзаданныйпериод,
еслибылавыбранавалюта«Все»(отчетповсемсчетамвовсехвалютах),тосуммарныеоборотыповсемподчиненныморганизациямпока
занынебудут. 
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Привыборевспискеоборотовстрокиидвойномщелчкепонейлевойкнопкоймышиврабочемокнепроисходитпереходнараздел 
Выписки;сведения оборганизации, банке,номере счета и периодеполучения выпискиавтоматически 
подставляютсяизвыбраннойстрокиоборотов. 

Оборотно-сальдовуюведомостьможновыгружатьвформате«CSV»втекстовыйфайл. 

Дляэтоговоспользуйтеськнопкой «Экспортдокументов»панелиинструментов.Израздела«Оборотно-
сальдоваяведомость»можноэкспортироватьвыпискиповсемсчетамподчиненныхорганизацийввыбраннойвалюте.Дляэтоговоспольз
уйтесьпунктомконтекстногоменю«Экспортвыписок».Приэтомвыпискипокаждомусчетуэкспортируютсявотдельныйфайл.Вуказанное
внастройкахназваниефайланепосредственнопередрасширениемдобавляютсяпоследние5цифрномерасчета. 

 Импортдокументов 
 

«ЦФК»поддерживаетимпортплатежныхпорученийвформате1С. 

ДлякаждогоимпортируемогоплатежногопорученияустанавливаетсяегопринадлежностьклиентупополюдокументаИННПлательщи
ка.ПоэтомудлякорректногоимпортадокументоввЦФКданноеполедолжнобытьзаполненоувсехдокументов. 

ДлякаждогоимпортируемогодокументаустанавливаетсяегопринадлежностьклиентусначалапополюИННклиента.Если 
ИННклиентаотсутствует,осуществляетсяпоискпосчетуклиентавуказанномбанке.Еслисчетненайденилиимпортируемыйдокументне
предусматриваетуказаниясчета,поискосуществляетсяпонаименованиюклиента. 

 
 
 
12 .Размещениесредстввдепозит 

ПризаключениисбанкомДоговоракомплексногобанковскогообслуживания/Генеральногосоглашенияопривлеченииденежны
хсредстввдепозитсистема«Интернет-Банк-Pro»позволяет: 

 отправлятьзаявкинаразмещениесредстввдепозит 
 получатьизбанкауведомленияозаключениидепозитногодоговора 
 получатьизбанкауведомленияоботкрытиидепозитногосчетаизачислениисредстввдепозит 
 получатьизбанкауведомленияобизменениипроцентнойставкиподепозитномудоговору 
 формироватьвыпискиподепозитномусчету 
 получатьизбанкауведомленияобокончаниисрокадействиядепозитногодоговора 

 
 
 Отправка заявки на размещениесредств в депозит 

 
Дляразмещениясредстввдепозитнеобходимо: 
 Создатьновоеписьмо,втемеписьмауказать«0450» 
 Приложитьзаполненнуюзаявку(утвержденныебанкомбланкизаявокразмещенынасайтебанка)каквложениекписьму,дляэтого

необходимонажатьссылку«Файлы» 
 Впоявившемсяокненажатькнопку«Прикрепить» 
 Выбратьсохраненныйналокальномдискефайлсзаполненнойзаявкойнаразмещениеденежныхсредстввдепозитинажатьк

нопку«Закрыть» 
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 Послеприкрепленияфайланеобходимосохранитьписьмо,нажавкнопку«Сохранить»нанижнейпанелиинструментов 
 Присохранениивашейзаявкебудетприсвоенуникальныйидентификационныйномер,которыйненужноудалят

ь/изменять! 
 

 
 Необходимоподписатьзаявку,нажавкнопку«Подписать» 
 Вслучаепринятиибанкомзаявкикисполнению,вамбудетотправлено«Уведомлениеозаключениидепозитногодоговора»ввиде

письма.Втекстеуведомленияотражаютсясогласованныеусловиязаключенногодепозитногодоговора. 
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 Статусисходящегописьма,вкоторомсодержаласьзаявканаразмещениесредстввдепозит,будетизмененна 

«Исполнен». 
 Уведомление оботкрытии депозитногосчетаи зачислении средствнасчет 

 
Послезачисленияденежныхсредствпооткрытомуврамкахзаявкидепозитномудоговору,вампоступитвходящееписьмосподтверж
дениемоткрытиядепозитногосчетаисуммезачисленныхсредств.Данныйсчетавтоматическибудетдоступендляформированиявы
писки. 

!Передформированиемвыпискиповновьдобавленномусчету,необходимоперезайтивИнтернет-банк. 
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 Уведомление обизменении процентнойставки по депозитному договору 
 

За5календарныхднейдодатысменыставки,еслионапредусмотренаусловиямидепозитногодоговора,вамбудетнаправленоуведомлен
иеизбанка. 
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 Уведомление обокончании срокадействиядепозитногодоговора 

 
За5календарныхднейдопланируемойдатыокончаниясрокадепозита,вамбудетнаправленоуведомлениеизбанка. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 



81 
 

 
 
13 .Получениеинформациипокредитам 

 ведомления по кредитнымдоговорамо размереначисленных процентов,комиссиях,пени 
 

Система«Интернет-Банк-Pro»позволяетполучатьинформациюпосвоимкредитнымдоговорам,заключеннымсПАО КБ 
«УБРиР».Информацияпредоставляетсявформеуведомления,содержащегоинформацию: 

 обостаткеосновногодолга, 
 оразмереначисленныхпроцентов, 
 окомиссиях, 
 опенях. 
Формированиезапросанаполучениеуведомленияпокредитнымдоговорампроизводитсяпосредствомотправкиписьмачерезсистему
«Интернет-Банк-Pro».ВответномписьмеВампоступитсформированноеуведомлениевкачествевложениякписьму. 

!Корректноеформированиеуведомлениявозможноприсоблюденииформататемыписьмаипараметроввтекстеписьма. 
Дляполученияуведомленийпокредитнымдоговорамчерезсистему«Интернет-Банк-
Pro»необходимовыполнитьследующиедействия: 

 Втемеписьманеобходимоуказатьслово«!кредит». 
 Втексте(теле)письмауказатьпараметрызапроса.Зап
росможетбытьсделанпоследующимпараметрам: 

1. Повсемкредитнымдоговорам,действующимнадатуформированиязапроса. 

Вэтомслучаевуведомлениебудетвключенаинформацияповсемдействующимкредитнымдоговорамсначалаихдействияподатуфо
рмированиязапроса.Дляформированиятакогоуведомлениянеобходимовтемеписьмауказатьслово«!кредит»,втексте(теле)письм
аничегоуказыватьнетребуется. 

 
2. Поотдельномукредитномудоговору. 
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Вэтомслучаевуведомлениебудетвключенаинформацияпоотдельному,указанномуклиентом,кредитномудоговорусначалаегодейст
вияподатуформированиязапроса.Дляформированиятакогоуведомлениянеобходимовтемеписьмауказатьслово 
«!кредит»,втексте(теле)письмауказатьюридическийномеркредитногодоговора(вформатеXXXX;). 

 

 
3. Повсемкредитнымдоговорамзазаданныйпериод. 

Вэтомслучаевуведомлениебудетвключенаинформацияповсемдействующимкредитнымдоговорамзазаданныйпериод.Дляформи
рованиятакогоуведомлениянеобходимовтемеписьмауказатьслово«!кредит»,втексте(теле)письмауказатьдатыначалаиокончани
япериодаформированияуведомления(вформате;ДД.ММ.ГГГГ;ДД.ММ.ГГГГ;). 

 
4. Поотдельномукредитномудоговорузазаданныйпериод. 
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Вэтомслучаевуведомлениебудетвключенаинформацияпоотдельному,указанномуклиентомкредитномудоговорузазаданныйпер
иод.Дляформированиятакогоуведомлениянеобходимовтемеписьмауказатьслово«!кредит»,втексте(теле)письмауказатьюридич
ескийномеркредитногодоговора(вформатеXXXX;)идатыначалаиокончанияпериодаформированияуведомления(вформате;ДД.
ММ.ГГГГ;ДД.ММ.ГГГГ;). 

 

 
 Послеуказанияпараметровнеобходимосохранитьписьмо,нажавкнопку«Сохранить»нанижнейпанелиинструментов 

 

 
 Послесохранениятребуетсяподписатьписьмо,нажавкнопку«Подписать»нанижнейпанелиинструментов 
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Послеподписаниязапроспроходитпроверкунакорректностьуказанныхданных.Вслучаеналичияошибокстатусисходящегописьмабу
детавтоматическиизмененна«Отвергнут»суказанием,ввидекомментария,причиныошибки,например,вслучае,еслиномеркредитн
огодоговорауказанневерно(уданногоКлиентанетдействующегокредитногодоговорастакимномером): 
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Еслиразмерсформированногоуведомленияпревышаетдопустимыйразмервложениявсистеме«Интернет-Банк-
Pro»(1Мб),вответномписьмебудетпредложеноконкретизироватьпараметрызапроса,например: 

 

 
Еслиданныевзапросекорректны,будетсформированоответноеписьмо(а),содержащее(ие)вовложениифайлсуведомлением
.Дляработысвложениемнеобходимощелкнутьпоссылке«Файлы». 

 

 
Воткрывшемсяокненажатькнопку«Получить»исохранитьуведомлениеналокальныйдиск. 
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 нформация о ближайшихплановых платежахпо кредиту 
 

Формированиезапросанаавтоматическоеполучениеинформацииоближайшихплатежахпоодномуиливсемдействующимкредитны
мдоговорамвсистемеИнтернетБанкпроизводитсяпосредствомотправкиписьма,втемеписьманеобходимоуказатьслово«!платеж»в
любомрегистре. 

Вответномписьмеклиентупоступитсформированноеинформационноесообщение. 

!Корректноеформированиеинформациивозможноприсоблюденииформататемыписьмаипараметроввтекстеписьма. 
Дляполученияинформацииоближайшихплатежахпоодномуиливсемдействующимкредитнымдоговорамврубляхииностраннойвал
ютечерезсистему«Интернет-Банк-Pro»необходимовыполнитьследующиедействия: 

 

1. Создатьписьмостемой«!платеж» 

 втелеписьмауказатьконкретныйномеркредитногодоговора,покоторомутребуетсяполучитьинформацию 
 есливтелеписьманеуказанномердоговора,информациябудетпредоставленаповсемдействующимкредитнымдоговорамк
лиента 
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2. Послеуказанияпараметровнеобходимосохранитьписьмо,нажавкнопку«Сохранить»нанижнейпанелиинструментов 
 
 

 
 

3. Послесохранениятребуетсяподписатьписьмо,нажавкнопку«Подписать»нанижнейпанелиинструментов 
 

 
 

4. Послеподписаниязапросклиентапроходитпроверкунакорректностьуказанныхданных. 

Еслиуклиентаненайдендействующийдоговорсуказаннымномером,клиентупоступаетписьмоскомментарием:"ПоВашемузапросуд
ействующиедоговорыненайдены!» 

Еслиотправлензапроссневернымтекстом(например,кроменомерадоговорауказанпериодлибодополнительныесимволы),клиенту
поступаетписьмоскомментарием:«ВВашемписьменайденаошибка!Запросневыполнен!». 

5. Еслиданныевзапросеклиентакорректны,будетсформированоответноеписьмо,например: 
Есликредитныйдоговорврублях: 
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 Есликредитныйдоговорвиностраннойвалюте: 
 

 
 

Есливзапросевтелеписьманеуказанномеркредитногодоговора,информациябудетпредоставленаотдельнымиписьмамипокаждом
удействующемукредитномудоговоруклиента. 
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14. Получениеинформацииотекущей платежнойпозициипо расчетномусчету 

Система«Интернет-Банк-
Pro»позволяетоперативнополучатьинформациюотекущемостаткеденежныхсредствнарасчетномсчете,открытомврубляхРФииностр
аннойвалюте,сучетомнеиспользованноголимитаовердрафта. 

 
 

Информациявключаетвсебяследующиеданные: 

Остатокденежныхсредствнарасчетномсчете–
остатокденежныхсредствнарасчетномсчетенаначалодня,вкоторомбылсформированзапрос.Остатоквключаеттолькособственны
еденежныесредства,безучетанеиспользованноголимитаовердрафта; 

Информацияодокументахвкартотекекрасчетномусчету–включаетвсебя: 

- суммудокументоввкартотеке,ожидающихВашегоакцептадляоплаты; 
- суммудокументоввкартотеке,неоплаченныхиз-заотсутствияилинедостаточностиденежныхсредствнарасчетномсчете. 

Наличиеограниченийксчету–
суммаарестовиприостановленийкрасчетномусчетуилиинформацияоприостановлениивсехрасходныхоперацийпорасчетномусчет
у; 

Информацияосуммахзачисленийисписанийсрасчетногосчетавтечениедня; 

Текущаяплатежнаяпозициянамоментформированиязапроса. 
Текущаяплатежнаяпозиция–остатокденежныхсредствнарасчетномсчете,доступныйдляиспользования. 

Текущаяплатежнаяпозицияуказываетсясучетомдокументовкартотеки(кромедокументовкартотеки,ожидающихакцептадляоплаты)
,ограниченийксчетуипроведенныхоперацийвтечениедня. 

Неиспользованныйлимитовердрафта(приналичии)–
включаетвсебядоступныйдляиспользованияостатоксредствовердрафтанамоментформированиязапроса. 

 
 
Информацияпредоставляетсяпосчетам,открытымврубляхРФииностраннойвалюте. 

 
 

Дляполученияинформациинеобходимо: 

ФормированиезапросанаавтоматическоеполучениеплатежнойпозициипорасчетномусчетуклиентавсистемеИнтернетБанкпроизво
дитсяпосредствомотправкиписьма. 

 
 

Втемеписьманеобходимоуказатьслово«!остаток»влюбомрегистре. 

ЕсливПАО КБ 
«УБРиР»открытонесколькорасчетныхсчетовиинформациянужнатолькопоодномуизних,втексте(теле)письманеобходимоуказатьно
меррасчетногосчета,покоторомузапрашиваетсяинформация. 

 
 

Еслиинформациянужнаповсемрасчетнымсчетам,открытымвПАО КБ «УБРиР»,или,есливПАО КБ 
«УБРиР»открытодинрасчетныйсчет,втексте(теле)письманичегоуказыватьненужно. 
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2.Послеуказанияпараметровнеобходимосохранитьписьмо,нажавкнопку«Сохранить»нанижнейпанелиинструментов 
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4.Послеподписаниязапроспроходитпроверкунакорректностьуказанныхданных.Вслучаеналичияошибок,статусисходящегопись
маклиентабудетавтоматическиизмененна«Отвергнут»суказанием,вкачествекомментария,причиныошибки,например: 

 

 
 
 

Вответназапросбудетнаправленописьмо,содержащееследующуюинформацию: 
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Информацияпоступитповсемрасчетнымсчетам,открытымвПАО КБ 
«УБРиР»,отдельнымиписьмамипокаждомурасчетномусчету. 

 
 

Еслиданныезапрашивалисьпоодномуизрасчетныхсчетов,открытыхвПАО КБ 
«УБРиР»,информацияпоступиттолькопоуказанномувписьмерасчетномусчету. 
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15. Регламентобслуживанияклиентоввсистеме«Интернет-Банк» 

1 Общиеположения. 
 Система«Интернет-Банк»-
автоматизированнаятелекоммуникационнаясистемаудаленногодоступа,предназначенадляполученияипередачиэлектронныхд
окументов,подписанныхЭПКлиента,Банкасиспользованиемсистемкриптографическойзащитыинформации(далее-СЗКИ). 

 СистемапозволяетКлиентуосуществлятьследующиеоперации: 
 проведениерасчетныхоперацийврубляхииностраннойвалюте; 

 покупкаипродажаиностраннойвалюты; 

 передачадокументоввалютногоконтроля. 
 Электронныедокументыи сообщениясоздаются,обрабатываютсяи хранятсяна сайтеСистемыи 
могутпередаватьсяпотелекоммуникационнымканалам. 

 Система«Интернет-Банк»позволяетосуществлятьКлиентуследующиефункции: 
 подготовкадокументов,вт.ч.свободногоформата, 

 контроль,подписаниеипечатьподготовленныхдокументов, 
 отправкаиприемдокументовисообщенийпотелекоммуникационнымканалам, 

 отзывдокументов, 

 проверкаподписи,просмотрипечатьпринятыхизБанкадокументовисообщений, 
 просмотрархивов. 

 СертификатыключейпроверкиЭПзаверяются: 

 подписямифизическихлиц-владельцамиключейЭП, 
 печатьюКлиента, 

 подписьюуполномоченноголицаБанка, 

2 Подготовкаплатежныхдокументов. 
 Используясистему«Интернет-Банк»Клиентформируетэлектронныйдокумент,эквивалентныйдокументунабумажном 
носителе.ПравильностьзаполненияполейиреквизитовпроверяетсяКлиентом,которыйнесетответственностьзато,чтокаждыйэле
ктронныйдокумент,подготовленныйдляотправкивБанк,соответствуетподлинномуэкземплярунабумажномносителе. 

 ДлясовершениявалютнойоперацииКлиентобязанзаранее (доначалапроведенияоперации)предоставитьв 
Банкнабумажныхносителяхвседокументы,являющиесяоснованиемдляпроведенияоперациивсоответствиисдействующимвалю
тнымзаконодательствомРоссийскойФедерации. 

3Контроль,подписание и отправкадокументов. 
 Первоначальныйконтрольправильностиреквизитов и заполнения происходитавтоматическипри 
заведенииэлектронногодокумента. 

 СформированныйэлектронныйдокументзаверяетсяЭПипередаетсявБанкпотелекоммуникационномуканалусвязи. 

 Банк принимаетот Клиентаэлектронныйдокумент,фиксируетего фактическоеполучение и 
обрабатывает,проверяеткорректностьЭП.ЕслиЭПнекорректна,электронныйдокументнепринимаетсякобработке. 

ЕслиЭПкорректна,электронныйдокументпринимаетсякобработке. 

 ЭлектронныйдокументКлиента,успешнопрошедшийвсестадииконтроля,принимаетсяБанкомкисполнению. 
 Отслеживаяизменениястатусаэлектронногодокументаипросматриваяпринятыепосистеме«Интернет-
Банк»сообщения,КлиентконтролируетсвоевременностьиправильностьисполненияБанкомсвоихпоручений. 

 Подробноеописаниеработыв системе«Интернет-
Банк»приведенов«Инструкциипользователя»,размещеннойнасайтеСистемы. 
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4Режимотправки и приемаэлектронныхдокументов. 
 КлиентможетустанавливатьсвязьсБанкомкруглосуточно,активнойсторонойприустановлениисвязиявляетсяКлиент. 

ПринятыеотКлиентадокументыизапросыпроходятавтоматическуюобработкуБанкомкруглосуточно. 

 Проведениеоперацийпо распоряжениюКлиентаосуществляетсяв течениеоперационного дня. 
ПереченьбанковскихоперацийвразрезевремениполученияисроковисполненияпредставленвТарифахБанка. 

 ВыпискаизлицевыхсчетовзатекущийоперационныйденьпредоставляетсяКлиентунепозднее9часовутраследующегооперац
ионногодня. 

5Отказотисполненияэлектронногодокумента. 
ОснованиемотказаБанкомотисполненияэлектронногодокументаКлиентаслужит: 

 отсутствие/некорректностьЭП, 

 неверноуказанныйрасчетныйсчетКлиента, 

 неверноуказанныереквизиты, 
 отсутствиеданныхвполях,обязательныхдлязаполнения, 

 неверныеформатызаписей, 

 основания,предусмотренныедействующимзаконодательством. 

6Прочиеусловия. 
Адресдлядоступавсистему«Интернет-Банк»https://ib.ubrr.ru(указываетсявстрокеадресаWeb-браузера). 

 Получитьконсультациюповопросамведениясчета,опричинахотраженияи/илинеотражениятойилиинойоперациипосчетумож
но,позвонивпотелефонуменеджерусчета.Остатокпосчету,суммысписанияилизачисленияпотелефонуБанкомнесообщаются. 
 Получитьконсультациюповопросамработысистемы«Интернет-
Банк»можно,позвонивпотелефонуменеджерууслуги(343)264-55-19. 

 В случаевозникновениянеобходимостисменыключейЭП,блокировкиКлиентможетобратитьсяпотелефону(343)264-55-19. 
 
 
16. Порядокпроведенияэкспертизы 
привозникновенииконфликтныхситуаций(разногласий) 
1. ВсвязисосуществлениемобменаспомощьюСистемыдокументамивэлектронномвидевозможновозникновениеконфликт
ныхситуаций,связанныхсдоставкой,получением,подтверждениемполученияЭлектронныхдокументов,атакжеиспользованиемв
данныхдокументахЭП. 

2. ВслучаевозникновенияконфликтнойситуацииКлиентдолженнезамедлительно,нонепозднее,чемв 

3. течениетрехрабочихднейпослевозникновенияконфликтнойситуации,направитьуведомлениеовозникновенииконфликт
нойситуации(далее-уведомление)Банку. 

4. ДоподачиуведомленияКлиентурекомендуетсяубедитьсявцелостностисвоегопрограммногообеспечения,неизменности
используемойключевойинформации,атакжеотсутствиинесанкционированныхдействийсостороныперсонала,обслуживающегос
обственноеавтоматизированноерабочееместообменаЭлектроннымидокументами. 

5. Уведомлениедолжносодержатьинформациюосуществеконфликтнойситуациииобстоятельствах,которые,помнениюуве
домителя,свидетельствуютоналичииконфликтнойситуации,атакжетребованиякБанку. 

6. ПриполученииуведомленияотКлиента,Банквтечениетрехрабочихднейдолжен: 

 проверитьналичиеобстоятельств,свидетельствующихо 
возникновенииконфликтнойситуации:рассмотрениеэлектронногопротоколаработыСистемывчастиналичияилиотсутствияинфо
рмации,свидетельствующейофактеи 
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времениотправкиЭлектронногодокумента,неизменностиинформациисмоментаформированияЭПподэлектроннымдокументом,
наличияконкретнойЭП; 

 направитьКлиентуинформациюорезультатахпроверкии,вслучаенеобходимости,омерах,принятыхдляразрешениявозникше
йконфликтнойситуации(далее-заключение). 
7. ЕслиКлиентудовлетворенинформацией,полученнойотБанка,конфликтнаяситуацияпризнаетсяразрешеннойврабочемп
орядке; 

8. ВслучаееслиКлиентнеудовлетворенинформацией,стороныпризнают,чтозаключение,составленноеБанком,служитдока
зательствомпридальнейшемразбирательствеспоравАрбитражномсуде.Вслучаеотсутствиясогласияпоспорнымвопросам,всем
атериалымогутбытьпереданынарассмотрениеАрбитражногосудапоместунахожденияБанкалибопоместунахожденияподразде
ленияБанкапоместузаключениянастоящегоДоговора. 
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